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Specyfikacja Techniczna Oprogramowania

Jezeli serwer zarzadzajacy wymaga do pracy oprogramowania systemowego
Windows Server wykonawca jest zobligowany do dostarczenia wieczystej
licencji w najnowszej dostepnej wersji (na dzien 30.02.2025r. dostepna jest
wersja Windows Server 2025) licencjonowanej na 2 procesory 16 rdzeniowe (w
sumie 32 rdzenie) wraz z licencjami dostepowymi CAL dla 32 uzytkownikéw.

Wymagania licencji:
Typ licencji — wieczysta
llos¢ stanowisk: min. 35

Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz Agentow. Komunikacja pomiedzy Serwerem a Agentami i
Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS 1.2. Program
umozliwia zmiane portu komunikacyjnego wykorzystywanego przez konsolg
zarzadzajaca.

Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i
programowych oraz pomocy w formie interaktywnego potgczenia sieciowego z
obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych z
kodem zrodtowym dostepnym na licencji open-source (PostgreSQL w wersji min. 12)
dzieki czemu nie jest objety limitem ilosci danych, baza danych jest rozwigzaniem
darmowym niewymagajgcym dodatkowego licencjonowania. Instalacja Serwera oraz
Konsol zarzgdzajgcych wymaga 64-bitowego systemu operacyjnego Windows.

Dane, ktére dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikow
danych itp., sg odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Sg one rowniez grupowane w osobnym, dedykowanym oknie. Pozwala to
na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety
jest kontrolg na poziomie wybranych Administratoréw — w programie mozna nadawac
kontom administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do funkcji
Programu, grup urzadzen, jak i uzytkownikéw. Gtowny Administrator ma mozliwosc¢
zarzgdzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg
administracyjng np. moze wytgczy¢ mozliwos¢ zdalnej deinstalacji Agenta,
ograniczy¢ dostep do Opcji programu oraz logéw dziatan innych administratorow.
Dziatania administratoréw sg logowane oznacza to, ze program posiada dziennik z
listg czynnosci wykonanych przez administratorow, ktére zmodyfikowaty obiekty
znajdujgce sie w systemie w tym m.in. logowanie dostepu do Opcji programu,
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logowanie dostepu do informaciji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta.

Dziatania administratoréw mogg by¢ automatycznie eksportowane do zewnetrznego
kolektora Syslog.

Monitorowanie infrastruktury (bezagentowo) obejmuje serwery Windows, Linux, Unix,
Mac; routery, przetgczniki, urzgdzenia VolP i firewalle w zakresie:

wykrywania urzgdzen w sieci poprzez skanowanie ping oraz arp-ping
wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory
(wraz z informacjg o OU)
wizualizacji stanu urzgdzen w postaci ikon urzgdzen na graficznych mapach
sieci
wizualizacji urzgdzen na mapach z funkcjg siatki umozliwiajgcej korygowanie
pozycji ikon na mapie do najblizszej linii siatki
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tta.
wizualizacji map urzgdzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku
wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych
czworokagtach o dowolnym rozmiarze i kolorze
wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie
wizualizacji potgczen pomiedzy urzgdzeniami a przetgcznikami za pomoca linii
i informaciji, do ktérego portu przetgcznika podtgczone jest dane urzgdzenie w
spos6b manualny oraz automatyczny
zablokowania mapy urzgdzen przed przypadkowg edycjg
serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig
definiowania wtasnych serwisow. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow
serwerow pocztowych:
program monitoruje czas logowania do serwisu odbierajgcego oraz
czas wysytania poczty
program ma mozliwos¢ monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one
odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne parametry
znajdg sie poza zakresem)
program ma mozliwos¢ wykonywania operacji testowych
program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy
nie dziata
monitorowania serwerow WWW i adresow URL
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e cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci
na stronie internetowej i statusu protokotu HTTPS
e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
e obstugi urzgdzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.)
— monitorowanie wartosci za pomocg nazw zmiennych oraz OID
e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych
z nich danych
e monitoringu routerow i przetgcznikdéw wg:
zmian stanu interfejséw sieciowych
ruchu sieciowego
podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
ruchu generowanego przez podtgczone do portéw stacje robocze
e serwisow Windows: monitor serwiséw Windows alarmuje gdy serwis
przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie
e wyswietlania statystyk przy kazdym urzgdzeniu na mapie takich jak: czas
odpowiedzi urzgdzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzgdzeniu
e wydajnosci systeméw Windows:
obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy

Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzgdzania
logiczng strukturg urzgdzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne
mapy wg wtasnych filtrow (Mapy Inteligentne). Kryteria automatycznego filtrowania
dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych alarméw, zainstalowanych
aplikacji, przynaleznosci do oddziatu, serwisow sieciowych, danych z SNMP, danych
z inwentaryzacji urzadzenia itp. Program posiada rowniez funkcje kompilatora plikdw
MIB, ktory umozliwia dodawanie definicji dla modutow SNMP.

Program umozliwia rowniez naktadanie na urzgdzenia licznikow wydajnosci WMI
oraz SNMP wg szablonow definiowanie alarmow z wykorzystaniem akcji zwigzanych
ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie
wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS poprzez integracje z
serwisem smsapi.pl, wystanie wiadomosci przez Microsoft Teams oraz Slack,
uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy budowane
sg przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza
to, ze administrator samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktérego
wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktore zostang
wykonane jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarmow mozna
skonfigurowac¢ automatycznie po wykryciu zdarzenia, z opéznieniem, na koncu
zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna natozy¢ ograniczenie
czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na priorytetyzacje
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urzgdzen, grupowanie wg. waznosci i typu urzgdzenia. Oprogramowanie umozliwia
wykorzystanie w alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth

2.0

Program ma mozliwos¢ integracji ze sprzetowg bramkg GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

W zakresie inwentaryzacji program automatycznie gromadzi informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

prezentuje szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty
gtéwnej, napedow, kart itp.

obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce
na wytypowanie systemow, dla ktérych konieczny jest upgrade

informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w
organizacji

zbiera informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
posiada mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej
komputera

umozliwia odczytanie numeru seryjnego (klucze licencyjne)

umozliwia automatyczne zarzgdzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych

umozliwia przeglad informaciji o konfiguracji systemu, np. komend startowych,
zmiennych srodowiskowych, kontach lokalnych uzytkownikow, harmonogramie
zadan itp.

umozliwia utworzenie listy plikow uzytkownikow z okreslonym rozszerzeniem
(np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie
wraz z wykrywaniem metadanych plikow uzytkownika: obrazow (wymiary
obrazka), video (dtugos¢ filmu), audio (dtugo$¢ nagrania), archiwéw (liczba
plikow w srodku, rozmiar po wypakowaniu)

umozliwia wymiane plikow do i ze stacjg roboczg poprzez funkcje Menedzera
plikow. Dziatania administratorow wykonywane w tej funkcji sg logowane

Modut inwentaryzacji zasobow umozliwia prowadzenie bazy ewidencji majgtku IT w
zakresie sprzetu i programowania:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji
tworzenia powigzan miedzy zasobami a urzgdzeniami
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tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zarowno
lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie osob
odpowiedzialnych

wskazania osob uprawnionych do uzycia zasobow poprzez rozbudowane
mechanizmy

definiowania wtasnych typow zasobow (elementéw wyposazenia), ich
atrybutéw oraz wartosci - dla danego urzgdzenia lub oprogramowania istnieje
mozliwos¢ dodawania dodatkowych informacji, np. numer inwentarzowy,
osoba odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin
kolejnego przeglagdu (mozna podac¢ date, po ktérej administrator otrzyma
powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie
gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz

okreslenia atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich
zasobow

okreslenia atrybutow dodatkowych tylko dla wybranych typéw zasobow
definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe informacje o
zasobie

importu danych z zewnetrznego zrodta (.CSV)

przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.:
skan faktury zakupu, gwarancji, dowolnego dokumentu itp.

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N
oznaczania statusow zasobow, np. w uzyciu, w naprawie, zutylizowany itp.
ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa
w serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci

generowania zestawienia wszystkich zasobow, w tym urzadzen i
zainstalowanego na nich oprogramowania

przygotowanie wielu szablonow generowanych dokumentow i protokotow
przekazania zasobow wraz z konfigurowalng sekcjg zawierajgcg dane i logo
organizacji

konfiguraciji stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego wzorca

konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i
protokotow wg zdefiniowanego wzorca

archiwizacji i porownywania audytow zasobow

tworzenia kodéw kreskowych dla zasobdéw

drukowania kodow kreskowych oraz dwuwymiarowych kodéw
alfanumerycznych (QR Code) dla zasobow, ktére posiadajg numer
inwentarzowy

inwentaryzacji zasobéw posiadajgcych kody kreskowe za pomocg aplikacii
mobilnej dla systemu Android poprzez wyszukiwanie zasobdéw, skanowanie
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etykiet, dodawanie i edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet

mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skandw inwentaryzacji offline)

definiowania alarmow z powiadomieniami e-mail dla dowolnych p6l czasowych
typu ,data” z atrybutdw zasobdw lub licencji (np. ,za 2 tygodnie wygasnie
licencja/gwarancja”)

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP

informacje o aplikacjach uzywanych w organizaciji

tworzenie wiasnych wzorcow aplikaciji

tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
informacje o komputerach, na ktérych aplikacja zostata wykryta

zarzgdzanie posiadanymi licencjami

wskazywanie osob odpowiedzialnych za licencje

wskazanie uzytkownikow licencji

tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N
rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego
samego uzytkownika, przypisywanie wg numerow seryjnych, przypisywanie
wg roznych wersji aplikacji na jednym urzadzeniu

audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwosc¢
wykonania aktualnych raportow audytowych.

zarzgdzanie posiadanymi licencjami: raport zgodnosci licencji

mozliwosc¢ przypisania do programéw numerow seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwosc¢ filtrowania elementow per oddziat.

W zakresie obstugi uzytkownikéw program umozliwia monitorowanie aktywnosci
uzytkownikow pracujgcych na komputerach z systemem Windows poprzez
monitorowanie:

faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy)

procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach
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e rzeczywistego uzytkowania programow (m.in. procentowa wartos¢
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do tgcznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z informacjg, na ktérym
komputerze wykonano dang aktywnosc¢

e informacji o edytowanych przez uzytkownika dokumentach

e historii pracy (cykliczne zrzuty ekranowe)

e listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i
czasem wizyt)

e transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy
generowany przez uzytkownika)

e wydrukow m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem
stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez
identyfikacje drukarek

Program ponadto posiada mozliwos$¢:

e blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej zalogowany
jest uzytkownik, z mozliwoscig definiowania wyjgtkow — zaréwno
zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy
domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i mogg byc¢
kopiowane pomiedzy grupami lub kontami

e blokowania ruchu na wskazanych portach TCP/IP

e blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym
rozszerzeniem

e wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy
domeny; pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci
lokalnej lub Internet; wydrukuje okreslong ilos¢ stron w ciggu dnia

e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu (ktory mozna dotgczy¢ np. do akt pracownika)

e definiowania godzin lub dni tygodnia, w ktorych monitorowanie uzytkownikow
jest wytgczone

Mozliwos¢ generowania raportéw dla uzytkownikéw Active Directory niezaleznie od
tego, na jakich komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.
Reguty w postaci listy blokowanych plikow lub lokalizacji tworzone sg dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub
kontami.
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Program posiada Grupy uzytkownikow oraz Grupy Inteligentne, ktore stuzg do
lepszego zarzagdzania uzytkownikami, politykg monitorowania oraz blokowania
aplikaciji i stron internetowych.

Program umozliwia realizacje zdalnej pomocy uzytkownikom. W ramach kontroli
stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢ przejecia
nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zostac
zapytany o zgode na potgcznie i opcjg odrzucenia takiego potgcznia przez
uzytkownika (np. w przypadku pracownikéw wysokiego szczebla). Podczas dostepu
zdalnego, zarowno uzytkownik jak i administrator widzg ten sam ekran. Administrator
w trakcie zdalnego dostepu ma mozliwos¢ zablokowania dziatania myszy oraz
klawiatury dla uzytkownika. W niniejszym module znajduje sie baza zgtoszen
umozliwiajgca uzytkownikom zgtaszanie problemow technicznych poprzez
dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére sg przetwarzane i
przyporzgdkowywane odpowiednim administratorom, otrzymujgcym automatycznie
powiadomienie o przypisanym im problemie. Oprogramowanie pozwala na integracje
ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0. Modut umozliwia rowniez przetwarzanie zgtoszen w trybie anonimowym
(wsparcie w realizacji wymogoéw ,Dyrektywy o sygnalistach”) oraz zawiera dokumenty
prawne dot. ochrony sygnalistdw w tym szablon regulaminu zgtoszen wewnetrznych
wymagany przez Dyrektywe. Kolejng wazng funkcjonalnoscia jest umozliwienie
uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich
probleméw i ich aktualnych statusow, jak réwniez mozliwos¢ wymiany informacji z
administratorem poprzez komentarze, ktore sg wpisywane i widoczne dla obu stron.

Modut ten zawiera rowniez komunikator (czat), ktory umozliwia prowadzenie rozmow
w czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy
zalogowanymi uzytkownikami, pracownikami pomocy technicznej i administratorami
(wraz z wyszukiwarkg rozmow i wiadomosci wg stéw kluczowych oraz
automatycznym oczyszczaniem historii rozmoéw). Ponadto czat pozwala na:

e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak
dostepu lub dostep ograniczony wytgcznie do pomocy technicznej

e rozmowy rowniez miedzy ,zwyktymi” uzytkownikami

e przesytanie plikdow miedzy rozméwcami w trybie online

e tworzenie pokojoéw tematycznych, rozmow grupowych

e oznaczanie kontaktow jako ,ulubionych” na liscie kontaktow

e uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w
interfejsie WWW heldpesku

e moze by¢ wyswietlany w trybie jasnym lub ciemnym

W module zawarta jest rowniez baza wiedzy pomagajgca uzytkownikom
samodzielnie rozwigzywac najprostsze, powtarzajgce sie problemy wraz z
mozliwoscig nadawania artykutom 1 z 3 statuséw (opublikowany, wewnetrzny, szkic).
Program umozliwia informowanie pracownikéw o zdarzeniach, np. planowanych
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przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem
tresci oraz tgczami do artykutéw w bazie wiedzy. Dostep do systemu zgtoszen oraz
bazy wiedzy realizowany jest przez dedykowany portal dostepny przez przeglgdarke
internetowsg, ktéry moze by¢ wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos¢ modutu umozliwia rowniez uzyskanie dostepu z prywatnego
komputera tylko do swojego komputera firmowego, ktéry pozostat w organizaciji, za
pomocg funkcji zdalnego dostepu przez kazdego pracownika.

Modut pomocy zdalnej umozliwia rowniez:

pobieranie listy uzytkownikow z Active Directory

zarzgdzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywaciji, edycji uprawnien, resetu hasta, edycji kont

zarzgdzanie dostepem pracownikéw HelpDesku do zgtoszeh poprzez
rozbudowany system zarzgdzania regutami widocznosci zgtoszen

tworzenie wlasnego drzewa kategorii zgtoszen wraz z mozliwoscig
grupowania kategorii w folderach (do 4 poziomdw kategorii), opisami kategorii
oraz klauzulg RODO

automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen
w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikéw

definiowanie Sciezek akceptacji zgtoszen — procesu, w ktorym uzytkownik
uzyskuje akceptacje na realizacje zgtoszenia od wyznaczonych oséb w
organizacji

przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii
procesowanie zgtoszen uzytkownikow z wiadomosci e-mail

integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto
oraz mechanizm OAuth 2.0

tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi
do wybranych kategorii zgtoszen

wykonywanie operacji na wielu zgtoszeniach rownoczesnie

dotgczanie zatgcznikow do zgtoszen

rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy

szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow
wprowadzenie komentarza oraz informacji o czasie poswieconym na
rozwigzanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia

zrzuty ekranowe (podglad pulpitu)

zdalng modyfikacje rejestréow

dystrybucje oprogramowania przez Agenty

definiowanie aplikacji dozwolonych do samodzielnej instalacji przez
uzytkownikow z pakietow MSI w postaci Kiosku z Aplikacjami

przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow
dystrybucje oraz uruchamianie plikbw za pomocg Agentow (w tym plikdw MSI)
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zadania dystrybuciji plikbw, jesli komputer jest wytgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybuc;ji pliku

mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,
planowanie nieobecnosci pracownikéw helpdesk

obstuge umdéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem

generowanie raportow obstugi helpdesk

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu)

zarzgdzania procesami systemu Windows (w zakresie: zakohcz proces,
zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami)

wymiany plikbéw do i ze stacji roboczej poprzez funkcje Menedzera plikow

Mozliwos¢ ochrony danych przed wyciekami poprzez blokowanie urzgdzen.

blokowanie urzgdzen i nosnikow danych. Program ma mozliwos$¢ zarzgdzania
prawami dostepu do wszystkich urzgdzen wejscia i wyjscia oraz urzgdzen
fizycznych, na ktore uzytkownik moze skopiowac pliki z komputera firmowego
lub uruchomi¢ z nich program zewnetrzny

blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenos$ne, napedy CD/DVD

blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA

blokownie dotyczy tylko urzgdzen stuzgcych do przenoszenia danych - inne
urzagdzenia (drukarka, klawiatura, mysz itp.) mogg by¢ podtgczane
alarmowanie o zdarzeniach podtgczenia/odtgczenia urzgdzen zewnetrznych
wraz z mozliwoscig ograniczenia alarmow tylko do nosnikéw niezaufanych
funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie
ustawieniami Windows Defender

funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskoéw BitLocker

funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender
w zakresie odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia
regut ruchu

funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu
TPM

Zarzgdzanie prawami dostepu do urzgdzen:

definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania
plikow
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e autoryzowanie urzgadzen firmowych (przyktadowo szyfrowanych): pendrive’dw,
dyskow itp. - urzgdzenia prywatne sg blokowane

e catkowite zablokowanie okreslonych typow urzadzen dla wybranych
uzytkownikéw

e centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci

e mozliwos¢ usuwania z listy znanych urzgdzen tych nosnikow, ktore np. zostaty
zutylizowane

Audyt operacji na plikach na urzgdzeniach przenosnych:

e zapisywanie informacji o zmianach w systemie plikdbw na urzgdzeniach
przenosnych
e podtgczenie/odtgczenie urzgdzenia przenosnego

Monitorowanie operaciji na plikach w lokalnych folderach komputera uzytkownika.

Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do
uzytkownikow oraz grup domenowych. Przydzielanie uprawnien réwniez do kont
uzytkownikow lokalnych.

Dodatkowe informacje

Jezeli serwer zarzadzajagcy wymaga do pracy oprogramowania systemowego
Windows Server wykonawca jest zobligowany do dostarczenia wieczystej
licencji w najnowszej dostepnej wersji (na dzien 30.02.2025r. dostepna jest
wersja Windows Server 2025) licencjonowanej na 2 procesory 16 rdzeniowe (w
sumie 32 rdzenie) wraz z licencjami dostepowymi CAL dla 32 uzytkownikéw.
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