Opis przedmiotu zamowienia dotyczacy zakupu i wdrozenia
analizatora logow

1. Zamawiajgcy wymaga, aby rozwigzanie do zbierania i analizowania logéw zostato dostarczone w
formie rozwigzania sprzetowego i posiadato dostep przez interfejs web umozliwiajacy
administratorom i operatorom wykorzystanie wszystkich jego funkcji.

2. Zdarzenia z systemoéw Windows muszg by¢ zbierane przez dedykowane oprogramowanie (tzw.
agent) instalowane bezposrednio na stacjach korncowych i wysytajgce dane do centralnej instancji
systemu.

a) Agent Windows musi umozliwiaé zbieranie logéw zaréwno z systemowego dziennika zdarzen
jak i z plikow tekstowych w systemie Windows.

b) Agent musi zapewniac zbieranie wszystkich danych zwigzanych ze zdarzeniem w oryginalnej,
niezmodyfikowanej formie (tzn. catos¢ a nie tylko czesci zdarzenia).

3. Oferowane rozwigzanie musi umozliwia¢ filtrowanie zdarzen (przyktadowo odrzucanie
nieistotnych) zbieranych przez agenta Windows jeszcze przed wystaniem do centralnej instancji.
Filtrowanie zdarzen zbieranych przez agenta Windows musi by¢ mozliwe do skonfigurowania za
pomoca programowania wizualnego.

4. llos¢ agentow dla systemu Windows nie moze by¢ limitowana licencyjnie.
Oferowane rozwigzanie musi by¢ pozbawione limitowania pod katem:
- ilosci agentow,
- liczby i wielkosci zbieranych danych w skali doby (GB/dzien),
- liczby zdarzen na sekunde (EPS).

Ewentualne ograniczenia architektoniczne muszg wynikac wytgcznie z wydajnosci oferowanego
urzadzenia sprzetowego i nie mogg by¢ definiowane w modelu licencyjnym.

5. Wymagania wobec Agenta Windows:
a) Dostarczenie dokumentacji opisujgcej proces instalacji i konfiguracji agenta.

b) Musi automatycznie ttumaczy¢ kody zdarzen Windows na posta¢ tekstowg wynikajaca ze
zdefiniowanych stownikéw (przyktadowo: Logon Type 2 = Interactive, Logon Type 3 =
Network, etc.).

c) Musi posiada¢ bufor lokalny na wypadek utraty potgczenia stacji koricowej z centralng
instancjg systemu. Dane, ktérych nie udato sie przekazaé¢ do centralnej instancji systemu,
muszg zostac przekazane natychmiast po powrocie pofaczenia, rowniez gdy stacja robocza
byta w miedzy czasie restartowana.

d) Komunikacja pomiedzy agentem Windows, a centralng instancjg systemu musi by¢
zaszyfrowana (min. TLS 1.2).

e) Musi wspieraé¢ kolekcjonowanie nie tylko podstawowych zdarzen z dziennika zdarzen
(Application, Security, Setup, System), ale takze umozliwiaé¢ zbieranie logéw z folderu
Applications and Services Logs. Dodatkowo agent Windows musi umozliwia¢ pobieranie
danych logéw z plikow tekstowych z systemu Windows
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f) Musi automatycznie dodawac opis tekstowy do wszystkich zbieranych zdarzen, doktadnie tak
jak jest to prezentowane w Dzienniku Zdarzen systemu Windows.

g) Musi umozliwia¢ zbieranie logdéw z ptaskich plikdw w systemie, z ktérego zbierane sg logi
poprzez podanie ich Sciezki w systemie plikdbw w menu konfiguracji agenta. Konfiguracja
Sciezki musi uwzgledniad wykorzystanie tzw. wildcardow (przyktadowo:
C\Windows\System32\dhcp\logs\Dhcp*.log - pobranie wszystkich plikéw z wskazanego
folderu zaczynajacych sie od "Dhcp" i koriczacych na ".log").

Interfejs graficzny web umozliwiajgcy dostep do logéw, tworzenia alertéw i parseréw, raportéow
oraz zarzadzania systemem musi by¢ jednolity oraz zunifikowanym tak aby wszystkie operacje
konfiguracji, zarzadzania i analizy logdéw byty w nim wykonywane.

Nie dopuszcza sie stosowania wielu réznych interfejséw. Interfejs ten musi by¢ dostepny z
poziomu popularnych przegladarek (przyktadowo: Google Chrome, Mozilla Firefox, Opera,
Microsoft Edge).

Stosowany w rozwigzaniu interfejs graficzny musi umozliwia¢ fatwe klasyfikowanie danych
wejsciowych (logéw) na potrzeby dalszego procesowania. Klasyfikowanie powinno umozliwiac
przypisywanie okreslonych logéw do odpowiednich parserow oraz nadawanie im tagéw
utatwiajacych dalszg prace z logami (np. wyszukiwanie).

Oferowane rozwigzanie musi umozliwiaé rozbudowywanie natywnie dostepnych funkcjonalnosci,
takich jak klasyfikacja, parsowanie, alertowanie oraz filtrowanie

Oferowane rozwigzanie musi udostepniaé pre-definiowane widoki danych (dashboards)
podzielone na kategorie pod wzgledem typu lub producenta urzadzenia zrédtowego lub aplikacji.

Wraz z kazdg nowg wersjg oprogramowania zapisane widoki muszg by¢ automatycznie
aktualizowane.

Wymagania ogdélne wobec rozwigzania:
a) Filtrowanie nieistotnych zdarzen na etapie klasyfikacji.
b) Zapis oryginalnej wersji odbieranych logéw.

c) Proste wyszukiwanie zapisanych w bazie logéw i tworzenie raportéw w formie graficznej bez
koniecznosci wykorzystania dedykowanego jezyka programowania lub zapytan SQL.
Woyszukiwanie i raporty muszg by¢ integralng czescig oferowanego rozwigzania i muszg by¢
dostepne przez interfejs graficzny web.

d) Kazdy log musi posiada¢ unikalny identyfikator, ktéry umozliwi jego jednoznaczne
rozrdznienie.

e) Prezentowanie logéw ma by¢ realizowane w formie wykreséw, zgrupowanych w tzw.
widokach (dashboard). Widoki muszg by¢é dynamicznie aktualizowane i interaktywne (tzw.
"drill down" - przyktadowo: wybranie wartosci przedstawionej na jednym wykresie powoduje
automatyczne utworzenie filtru wyszukiwania w oparciu o wybrang wartosé i dostosowanie
pozostatych wykreséw).

f) Odbieranie wszystkich rodzajow logow. W przypadku braku odpowiedniego parsera dla
odbieranego logu, system powinien zapisa¢ go w bazie danych w formie zrédtowej (RAW) i
umozliwi¢ jego wyszukiwanie.
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h)

Automatyczne wzbogacanie logi o tzw. metadane czyli informacje opisujgce dany log
(przyktadowo: typ zrédta, protokot transportowy, port docelowy, tagi, nagtéwek syslog) i
mozliwos¢ wyszukiwania wszystkich zapisanych logdw w oparciu o te dane. Metadane
powinny by¢ dodawane do logu automatycznie nawet jezeli nie zostat on poddany
parsowaniu.

Musi posiada¢ wsparcie dla oprogramowania Elastic Beats - innymi stowy system musi
umozliwiaé zbieranie logow wysytanych przez agenty Beats
(filebeat/winlogbeat/auditbeat/metricbeat itd).

W zakresie parsowania musi by¢ mozliwosc:

a)

b)

d)

e)

f)

Tworzenia lub modyfikacji parsera przy uzyciu graficznego interfejsu webowego. System musi
umozliwia¢ weryfikacje poprawnosci utworzonej logiki parsera poprzez jej zastosowanie do
przyktadowego logu i wyswietlenie ostatecznej wersji logu, jaka zostanie zapisana w bazie
danych. W przypadku wystgpienia btedéw w logice parsera, system powinien poinformowaé
o tym uzytkownika w interfejsie.

W procesie parsowania oferowane rozwigzanie musi normalizowaé odbierane logi do
ujednoliconego formatu poprzez przypisanie poszczegdlnych wartosci logu do
odpowiadajgcych im kluczy (format klucz = wartos$c). Kazdy z utworzonych w procesie
parsowania kluczy powinien by¢ oddzielnie indeksowany w bazie danych, aby umozliwic¢
szybkie i elastyczne wyszukiwanie wartosci skojarzonych z danym kluczem. System musi
wspiera¢ kategoryzacje parseréw oraz rozrdzniaé przynajmniej nastepujgce typy logow:
udane logowanie, nieudane logowanie, wylogowanie, zmiana konfiguracji.

Umozliwienie przypisania kategorii wymienionych w punkcie 13b podczas tworzenia
wtasnych parserow.

Mozliwos¢ dodawania wiasnych znacznikéw czasu (timestamp) podczas parsowania i
wykorzystywanie ich w procesie analizy danych. System musi jednoczesnie przechowywaé
oryginalny znacznik czasu pozyskany z logu.

Tworzenie parserow musi umozliwia¢ definiowanie pol w formacie ,,adres MAC” wraz z
identyfikacja producenta urzadzenia sieciowego (na podstawie OUI).

System musi zapewnia¢ $rednig stata wydajnos¢ przetwarzania nie mniejszg niz 2000 EPS
(zdarzen na sekunde) przy zatozeniu Sredniego rozmiaru logu réwnego 700 bajtéw. W
przypadku wystgpienia chwilowego wzrostu ilosci logow system musi by¢ w stanie obstuzy¢
dwukrotnos¢ zakfadanej wartosci EPS przez co najmniej 5 minut przy wykorzystaniu
mechanizmu buforowania.

Oferowane rozwigzanie musi umozliwia¢ réwniez:

a)

b)

Zbieranie logéw i zdarzen z systeméw Windows poprzez dedykowanego agenta
instalowanego na stacji korncowej/serwerze.

Odbieranie logéw na przynajmniej 50 rdéznych portach UDP/TCP w celu ufatwienia
rozréznienia zrédet.

Procesowanie (kolekcjonowanie oraz parsowanie) logow z dowolnych zZrédet takich jak
aplikacje, systemy operacyjne oraz urzadzenia sieciowe.



d)

f)

j)

k)

a)

Zbieranie logéw z platformy Office365 bez koniecznosci instalacji dodatkowych
komponentéw.

System musi by¢ dostarczony wraz z parserami do obstugi logdw generowanych przez
urzadzenia najpopularniejszych dostawcdw rozwigzan IT oraz umozliwia¢ tworzenie wiasnej
logiki parsowania dla nietypowych Zrddet.

Odbieranie i procesowanie logéw, zdarzen oraz innych danych przesytanych przez urzadzenia
w sposob jawny i ustandaryzowany, wykorzystujagc co najmniej nastepujgce protokoty:
UDP/TCP SYSLOG, TCP RELP (nieszyfrowany), TCP RELP (szyfrowany).

tatwe tworzenie rél definiujgcych poziom dostepu uzytkownikéw do zapisanych logéw oraz
poszczegdlnych elementdéw systemu.

Wzbogacanie logow o dodatkowe informacje z zewnetrznych list (przyktad: wzbogacenie
nazwy uzytkownika o jego adres email i przynaleznos¢ do grup AD).

Integracje z systemem LDAP w celu logowania uzytkownikéw. W przypadku awarii systemu
LDAP, Zamawiajgcy wymaga rowniez mozliwosci logowania lokalnego.

Tagowanie indywidualnych zrédet danych, aplikacji, urzadzen czy catych podsieci IP, w celu
oznaczania, przyktadowo: lokalizacji urzadzenia, jego typu, krytycznosci etc. Tagi muszg by¢
mozliwe do dodania w procesie tworzenia parsera. Wszystkie dodane tagi muszg by¢
przechowywane razem z logiem zapisanym w bazie. System musi umozliwiac¢ filtrowanie i
wyszukiwanie logdw w oparciu o tagi, a takze umozliwia¢ ograniczenie widocznosci logéw
posiadajgcych okreslony tag w procesie definiowania rol.

Wykorzystanie REST-API do integracji z zewnetrznymi systemami do monitoringu (Zabbix,
Nagios, MRTG etc.).

Integracje z bazami danych (przynajmniej: MSSQL, MySQL, Oracle i PostgreSQL) poprzez
konektor ODBC (integracja rozumiana jako mozliwosci pobierania catych wierszy wybranych
tabel w bazie).

Integracje z platforma wirtualizacji Vmware (ESXi, vSphere)
Weryfikacje poprawnosci dziatania wiasnych parseréw w trakcie ich pisania.
Zbieranie danych przynajmniej w formatach RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Wspieranie podstawowych funkcji SIEM - tworzenie tzw. korelacji zdarzen, umozliwiajgcych
wygenerowanie alertu w przypadku przekroczenia okreslonego limitu lub wystgpienia kilku
zdarzed w zdefiniowanym oknie czasowym. Tworzenie i edycja regut korelacji musi by¢
mozliwa do przeprowadzenia za pomocg interfejsu programowania graficznego
wyposazonego W funkcjonalno$¢ sprawdzania dziatania logiki reguty na przyktadowych
logach.

Generowanie alertéw, jezeli w procesowanym logu zostang spetnione zdefiniowane warunki.
Alert musi by¢é mozliwy do wystania poprzez wiadomos¢ e-mail, a jego tres¢ mozliwa do
utworzenia przez uzytkownika..

Wykorzystanie pdl procesowanego logu do tworzenia tresci wiadomos¢ e-mail.

Umozliwiaé tworzenie alertéw i korelacji poprzez wykorzystanie graficznego interfejsu
webowego, dopuszczajgc zastosowanie jezyka typu LPQL, SQL-like lub réwnowaznego, o ile
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konfiguracja odbywa sie bezposrednio w GUI systemu. System musi umozliwiaé testowanie
dziatania reguty korelacyjnej na przyktadowych logach oraz weryfikacje poprawnosci ich
dziatania.

t) Woystanie logu naruszajgcego zdefiniowang logike alertu do zewnetrznych systeméw, co
najmniej za pomocg protokotu SMPT lub Syslog (TCP). System musi umozliwia¢ definiowanie
wtasnego formatu przesytanego logu w celu tatwiejszego dostosowania go (integracji) do
systemu docelowego.

u) Nadawanie alertom nowych tagéw.
v) Wspierac tworzenie i odzyskiwanie kopii zapasowej konfiguracji.

w) Tworzenie i odzyskiwanie kopii zapasowej bazy danych. Tworzenie kopii zapasowej musi by¢
mozliwe zaréwno na zgdanie jak i w okreslonych interwatach czasowych.

Oferowane rozwigzanie musi byé dostarczone w formie urzadzenia fizycznego spetniajacego
nastepujgce wymagania:

a) Obudowa - rozmiar max 1U, wyposazone w ramie do kabli umozliwiajgce wysuniecie
urzadzenia z szafy rack na potrzeby serwisowe bez koniecznosci wytgczania. Wentylatory
urzadzenia muszg by¢ wymienialne w trakcie pracy urzadzenia i by¢ redundantne skierowane
ruchem przeptywu powietrza front -> tyt.

b) Interfejsy sieciowe - minimum 4 porty 1Gbit LAN + 1 dedykowany 1Gbit porty do zarzadzania
sprzetem. Konfiguracja parametrow wszystkich interfejséw sieciowych (w tym LACP) musi
odbywac¢ sie z interfejsu graficznego web oraz musi byé szczegdétowo opisana w
dokumentacji.

c) Zasilanie - urzadzenie musi byé wyposazone w 2 Zzrddta zasilania z redundancjg 1+1.

d) Przestrzen dyskowa - wspierana przez sprzetowy akcelerator SAS RAID-5. Kontroler macierzy
dyskowej musi by¢ wyposazony w zapasowg baterie lub pamieé flash. Minimum 4 dyski
edycji RAID do wykorzystania w warunkach data center. Redundancja dyskéw nie moze
wptywaé na wymagang minimalng przestrzen dyskowa. Wymagana przestrzen sktadowania
danych o rozmiarze przynamniej 12 TB oraz wspiera¢ kompresje przechowywanych danych.

e) Virtual KVM (keyboard, video, mouse) — urzgdzenie musi posiada¢ mozliwos¢ zdalnego
zarzadzania oraz by¢ dostarczone z licencjg odpowiedniego typu (iLO, iDRAC etc).

f) 1 procesor (min. 10 rdzeni) wspierajacy HyperThreading.
g) Min. 64GB DDR-4 RAM.

Zamawiajgcy wymaga aby oferowane rozwigzanie gwarantowato przechowywanie danych w
okresie oczekiwanej retencji aby dane byty dostepne do przeszukiwania natychmiastowo, bez
wprowadzania opdznienia w postaci importu z zewnetrznych baz danych.

W przypadku przecigzenia systemu logi nie mogg by¢ tracone. Wszystkie nieobstuzone logi musza
by¢ buforowane

Oferent musi dostarczyé kompletng dokumentacje — instrukcje obstugi oferowanego rozwigzania.
Wymagane jest dostarczenie broszury szczegétowo przedstawiajgcej parametry techniczne
oferowanego systemu. Wymaga sie dostarczenia dokumentacji w formie elektronicznej lub linku
do jej wersji online na stronach producenta. Nie dopuszcza sie dokumentacji odnoszacej sie z/do
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zrédet zewnetrznych, innych niz producenta. Dokumenty te, tj. instrukcje obstugi oraz broszury
nalezy ztozy¢ wraz z oferta.

Wszystkie aktualizacje muszg by¢ mozliwe do zainstalowania bez wsparcia dostawcy/producenta.

Wymagamy dostarczenia przynajmniej 4 ostatnich dokumentéw release notes w celu
zweryfikowania proponowanych parametréw systemu. System musi umozliwia¢ cofniecie do
poprzedniej wersji oprogramowania w przypadku wystgpienia probleméw z dziataniem po
aktualizacji. Operacja musi by¢ mozliwa do wykonania bez wsparcia dostawcy/producenta.

llo$¢ urzadzen z ktérych zbierane sg dane oraz ilos¢ logow liczona w GB/dzienn nie moze byé
ograniczona licencyjnie, ani w zakresie parametréw EPS (Events Per Second), ani w zakresie
wolumenu danych (GB/dzien), ani liczby zrodet.

Wymagane wsparcie na oprogramowanie - minimum 2 lata

Hardware - min. 5 lat gwarancji na sprzet ze wsparciem on-site i gwarantowanym czasem
odpowiedzi next business day od momentu zgtoszenia awarii.

Wymagane jest przedstawienie przynajmniej 3 referencji oferowanego systemu dotyczgcych
projektdw zwigzanych z oferowanym systemem

Wykonawca dysponuje lub bedzie dysponowat w trakcie realizacji przedmiotu zamdwienia
zespotem sktadajgcym sie z co najmniej dwéch ekspertdw, w tym co najmniej jeden ekspert
posiada certyfikat CISSP - Certified Information Systems Security Professional lub réwnowazny.
Za réwnowazny uznaje sie certyfikat wystawiany przez niezalezng instytucje posiadajgca
uprawnienia do potwierdzania kompetencji w obszarze bezpieczenstwa systemow
informatycznych. Certyfikat rownowazny musi dotyczy¢ tego samego obszaru kwalifikacji, a jego
uzyskanie musi wigza¢ sie z przejSciem procedury certyfikacyjnej takiej samej jak w przypadku
certyfikatu poréwnywanego.

Oraz jeden z ekspertdw posiadajgcy certyfikacje poswiadczajgcy kompetencjie w obszarze
wdrazania systemdéw Logmanagement/SIEM.

Dostarczone rozwigzanie musi zostaé¢ dostarczone na koszt wykonawcy oraz uruchomione, a
personel musi zostaé przeszkolony z jego obstugi. Wykonawca zapewni 6h szkolenie dla 2-6ch
0s6b

1. Szkolenie odbedzie sie w formie zdalne;j.

2. Szkolenie musi by¢ prowadzone w jezyku polskim.

Wdrozenie powinno obejmowadé:

Podfaczenie:

o 10 zrédet z systemdw Microsoft Windows przyktadowo:

o Serwer Windows, Serwer AD, Kontroler Domeny, Serwer DHCP, Serwer DNS
e 40 zrédet urzadzen przekazujgcych logi poprzez syslog UDP 514.

o Serwer Linux, Serwer ESX, Urzadzenia sieciowe (rourery i switche),Firewalle

Skonfigurowanie:

e Zbudowanie 10 scenariuszy naruszenia bezpieczenstwa w oparciu o dostepne szablony
producenta



