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Zatgcznik nr 5 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zadanie obejmuje:

Dostawe i wdrozenie programu do zarzgdzania i monitorowania komputerami w Urzedzie
Gminy Lubichowo wraz ze szkoleniem administratora sieci uzytkownika;

Dostawe i wdrozenie systemu Kontroli dostepu do sieci (NAC) w Urzedzie Gminy Lubichowo
wraz ze szkoleniem administratora sieci uzytkownika;

Dostawe i wdrozenie system backupu w Urzedzie Gminy Lubichowo wraz ze szkoleniem
administratora sieci uzytkownika;

Dostawe i wdrozenie zarzadzalnych przetgcznikéw sieciowych (TYP 1 i TYP 2) w Urzedzie
Gminy Lubichowo wraz ze szkoleniem administratora sieci uzytkownika;

Dostawe i wdrozenie sieci bezprzewodowej w Urzedzie Gminy Lubichowo wraz ze szkoleniem
administratora sieci uzytkownika;

Dostawe zasilaczy UPS dla stacji komputerowych w Urzedzie Gminy Lubichowo;

Dostawe zasilaczy UPS dla sprzetu serwerowego w Urzedzie Gminy Lubichowo;

Dostawe i wdrozenie urzgdzen UTM (TYP 1 i TYP 2) w Publicznej Szkole Podstawowej w
Lubichowie im. Ks. Kard. Stefana Wyszynskiego oraz Publicznej Szkole Podstawowej w
Zelgoszczy wraz ze szkoleniem administratora sieci uzytkownika;

Dostawe Platformy szkoleniowej dla uzytkownikéw Urzedzie Gminy Lubichowo, Publicznej
Szkole Podstawowej w Lubichowie im. Ks. Kard. Stefana Wyszynskiego oraz Publicznej
Szkole Podstawowej w Zelgoszczy;

10) Specjalistyczne szkolenia z zakresu cyberbezpieczenstwa IT.

Wykonawca jest zobowiazany do realizacji przedmiotu zaméwienia przy udziale osoby (lub

0sob) posiadajacej:

- posiadajgcej certyfikat specjalisty (minimum 2 poziom certyfikacji) wydany przez producenta
zaoferowanego systemu backup i posiadajgcg wiedze z zakresu instalacji, konfigurowania oraz
zarzgdzania oferowanym systemem backupu,

- posiadajacej certyfikat inzyniera systemu kontroli dostepu do sieci (NAC), wydany przez
producenta lub autoryzowang instytucje certyfikujgcg, w zakresie instalacji, konfiguracji oraz
wsparcia serwisowego

Wymaganie minimalne dla poszczegdlnych pozycji.
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Ad. 1 System do zarzadzania i monitorowania komputerami.

1. Architektura / budowa

1.1. System musi umozliwi¢ bezproblemowg i stabilng obstuge co najmniej 30 Klientéw
jednoczesnie.
1.2. Btad: nie znaleziono zrodfa odwotania:

1.2.1. Klient — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych
oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego potgczenia,
pracujgcy w trybie ustugi systemowe;.

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w
formie w petni funkcjonalnej aplikacji internetowej (webowej).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego logowania,
dostepna dla pracownikéw, udostepniajgca wybrane dane z konsoli administracyjnej
oraz pozwalajgca na interakcje z pracownikiem w wybranych obszarach.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane
danych z Klientami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponize;j.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)
aktualizujg sie automatycznie poprzez bezpieczne potgczenie.

1.3.2. System zawiera mechanizmy automatycznej konserwacji zgodnie =z
harmonogramem.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzgdzenia wyswietlajgcego) na dowolnej przeglgdarce stron
WWW zgodnej z HTMLS (np. Internet Explorer 11, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla
wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza,
CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2

2.3. Serwer musi dziataé na systemach 64 bitowych: Windows Server 2016/2019/2022,
Windows 7/8/8.1/10/11.

2.4, Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server
2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w
wersiji 64 bitowych bezptatnym (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz
VMWare.
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3. Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikow, komputeréow, struktury organizacyjnej (catosci badz wybranego
kontenera) z ustugi MS Active Directory, przy czym import struktury organizacyjnej musi
nastepowaé we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwiaé import danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL

3.3. System zapewnia integracje z modelem LLM.

4. Funkcjonalnosci systemu zarzgdzania infrastrukturg IT

4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwiaC peilne zdalne zarzgdzanie Klientami, obejmujgce
uruchamianie i wytgczanie, zmiane konfiguracji Klienta, inicjowanie skanowania oraz
wykonanie polecen systemowych. Klient powinien wyswietla¢ komunikaty w HTML z
doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

4.2. Funkcjonalnos¢ konsoli administracyjne;j.

4.2.1. Konsola administracyjna musi by¢ wielojezyczna (polski i angielski) i oferowaé
intuicyjny interfejs z pelnym zestawem funkcji zarzadzania (dodawanie,
modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej 140 réznorodnych
dashboardow, w tym dashboardy uzytkownika, prezentujgce parametry
infrastruktury, sieci oraz bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwos¢
samodzielnego konfigurowania dashboardéw uzytkownika, a dashboardy sieciowe i
bezpieczenstwa muszg zawiera¢ szczegotowe widzety z informacjami o stanie ustug
i bezpieczenhstwie.

4.2.2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwos¢ personalizacji interfejsu przez uzytkownika, w tym definiowanie wlasnych
pol, filtrow i widokéw, z zachowaniem tych ustawien pomiedzy sesjami. Konsola
musi takze umozliwiac¢ definiowanie pozioméw uprawnien dla uzytkownikow i grup, z
opcjg dziedziczenia oraz integracje z Active Directory dla zarzadzania dostepem.

4.2.3. Konsola powinna posiada¢ zaawansowane funkcje zarzgdzania rekordami, w tym
wykonanie polecen na wielu rekordach jednoczesnie oraz dostep do szczegétowych
informac;ji o pracy urzadzen.

4.3. Funkcjonalno$¢ panelu pracownika

4.3.1. Panel pracownika systemu musi automatycznie uruchamiac¢ sie i autoryzowac przy
logowaniu uzytkownika, z mozliwoscig definiowania zakresu dostepnych informacji
przez administratora dla poszczegdlnych grup pracownikéw. Panel kierownika
powinien dodatkowo agregowa¢ i analizowa¢ dane z paneli pracownikow.
Informacje w panelu muszg by¢é organizowane w logiczne sekcje, ktére mozna
indywidualnie lub grupowo wigczac i wytgczac przez administratora.

4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwiaé kompleksowe zarzgdzanie licencjami w réznych modelach
i strukturach organizacyjnych, w tym audyty, zarzgdzanie oprogramowaniem i
oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie réznych typow
licencji. Musi takze rejestrowa¢ historie licencji oraz zapewnia¢ funkcje
inwentaryzacji i zdalnej dezinstalacji oprogramowania.

4.5. Wzorce aplikacji i pakietéw
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4.5.1. System powinien posiada¢é rozbudowang baze wzorcow oprogramowania,
umozliwia¢ definiowanie wlasnych wzorcéw i automatycznie importowaé nowe
wzorce od producenta. Musi takze dostarcza¢ szczegodtowe informacje o
zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.

4.6. Inwentaryzacja sprzetu komputerowego i urzgdzen.

4.6.1. System musi oferowa¢ rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wigczajgc automatyczng inwentaryzacje zarowno w sieci lokalnej
jak i zdalnej, szczegdétowe skanowanie komponentow (np. RAM, monitory, dyski
twarde) oraz zarzadzanie informacjami o zainstalowanym sprzecie. Powinien takze
umozliwia¢ ewidencje zmian konfiguracji sprzetu, identyfikowac¢ i klasyfikowaé
urzgdzenia podtgczane do komputerow oraz monitorowac historie ich podtgczen.

4.7. Inwentaryzacja urzgdzen sieciowych.

4.7.1. System musi posiada¢ zdolnosci do identyfikacji urzgdzeniami sieciowymi.
Wymagane jest posiadanie skanera sieci i SNMP, ktére automatycznie zbierajg
dane, analizujg jako$¢ potgczen i identyfikujg urzgdzenia na sieci. System powinien
takze umozliwia¢ zdalng instalacje Klientow i generowanie map sieci.

4.8. Inwentaryzacja sprzetu.

4.8.1. System musi umozliwiaC wszechstronng inwentaryzacje sprzetu, wigczajgc
urzadzenia inne niz komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie
dokumentacjg zwigzang z urzgdzeniami, monitorowac ich ruch oraz przypominac o
terminach gwarancji i umowach utrzymaniowych.

4.9. Ochrona danych (DLP)

4.9.1. Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy
podtgczanych do komputerow urzadzen USB i ich klasyfikacje. System powinien
dostarcza¢ informacje o historii uzytkowania urzgdzen zewnetrznych oraz
umozliwia¢ zarzgdzanie dozwolonymi do uzytku urzgdzeniami USB zgodnie z
zdefiniowanymi regutami.

4.10. Zdalna administracja komputerami

4.10.1. System musi oferowa¢ kompleksowg zdalng administracie komputerami,
wigczajgc w to automatyczne wykonywanie dowolnych polecen (np. zarzgdzanie
aplikacjami, plikami, rejestrami systemowymi) oraz zarzgdzanie cyklicznymi
zadaniami z harmonogramem. Powinien obstugiwa¢ technologie Intel vPro dla
zdalnej konfiguraciji i zarzgdzania, a takze pozwala¢ na zdalne przejecie kontroli nad
komputerem za pomocg technologii Ultra VNC, umozliwiajgc operowanie na wielu
sesjach jednoczesnie. System powinien integrowaé zaawansowane mechanizmy
skryptowe wspierane przez Al dla automatycznego generowania polecen oraz
umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z réznorodnymi opcjami
cyklicznosci i zakonczenia.

4.11. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potgczenia do
urzadzenia.

4.12. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potgczenia pulpitu.

4.13. Zdalne Zarzadzanie Zaporg (Firewall)

4.13.1. System musi umozliwia¢ zdalne zarzadzanie zaporg sieciowg (firewall) globalnie
w infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym,
definiowanie ztozonych zasad zapory z centralnego panelu administracyjnego oraz
szybkie identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.
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4.14. Automatyzacja
4.14.1. System musi oferowa¢ mozliwosé ustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujgcych, z opcjg ustalania czestotliwosci i
parametréw wejsciowych dla kazdej czynnosci oraz mozliwoscig ich zatrzymania lub
uruchomienia. Dodatkowo, system musi posiada¢ mechanizmy automatyzaciji takie
jak wykonywanie kopii bezpieczenstwa, identyfikacja aplikacji i pakietéw,
porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System réowniez
powinien wysytac¢ alerty o zdarzeniach takich jak nowe komputery w bazie danych,
braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.
4.15. Zarzagdzanie magazynem IT
4.15.1. System musi umozliwiaé efektywne zarzgdzanie magazynem IT, wigczajac
obstuge dowolnej ilosci magazyndw w roznych lokalizacjach oraz obstuge
dokumentéw magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzi¢
ewidencje materiatbw w magazynach zgodnie z metodg FIFO. Ponadto, system
powinien umozliwiaC automatyczne tgczenie dokumentéw magazynowych z
zasobami systemu oraz zapewniac przeglad wszystkich dokumentéw.
4.16. Repozytorium
4.16.1. Konsola administracyjna systemu musi by¢é wyposazona w repozytorium
dokumentéw dowolnego typu, ktére umozliwia dodawanie nowych dokumentow,
przeszukiwanie. Repozytorium powinno takze umozliwiaé definiowanie kontenerow
na dokumenty, co utatwia organizacje i zarzgdzanie dokumentacja.
4.17. Kody kreskowe
4.17.1. System musi wspiera¢ obstuge kodoéw kreskowych jedno i dwuwymiarowych,
umozliwiajgc parametryzacje kodu pod wzgledem wielkosci i atrybutéw graficznych.
System powinien umozliwia¢ podglad oraz wydruk kodow kreskowych.
4.18. Wysytanie wiadomosci
4.18.1. System musi oferowa¢ funkcje komunikatora, umozliwiajgcg bezposrednig
wymiane wiadomosci miedzy uzytkownikami a administratorem systemu, w tym
inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji.
System powinien takze umozliwiaé wysytanie jednorazowych wiadomosci ALERT
oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z opcjg konfiguraciji
terminu, po ktorym wiadomos¢ wygasnie. Ponadto, system powinien wspieraé
szkolenie pracownikdbw za pomocg wiadomosci tekstowych 2z mozliwoscig
definiowania tresci szkoleniowych i automatycznego ich wysytania.
4.19. System musi posiada¢ mozliwos¢ eksportu / importu tresci.
4.20. Monitorowanie drukarek sieciowych i wydrukéw
4.20.1. System musi umozliwi¢ monitorowanie i zarzgdzanie wydrukami z dowolne;j
drukarki (lokalnej czy sieciowej), rejestrujgc szczegoétowe informacje o kazdym
wydruku, w tym koszty, dzieki wbudowanemu cennikowi. System powinien rowniez
prognozowac przyszte koszty drukowania oraz pozwala¢ na zarzgdzanie drukarkami
wedtug réoznych parametréw, w tym statusu i materiatow eksploatacyjnych.
4.21. Monitorowanie stron www
4.21.1. System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikéow na
réznych przegladarkach, nawet przy szyfrowanych potgczeniach (https), rejestrujac
detale takie jak adresy IP, czas potagczenia, a takze analizujgc tresci stron za
pomoca algorytmow sztucznej inteligenciji do klasyfikacji i kontroli tresci.
4.22. Monitorowanie serweréw WWW




ZPP.271.2.2.2025 Specyfikacja Warunkow Zaméwienia
Dostawa oprogramowania i sprzetu komputerowego wraz z ustugq wdrozenia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejska

4.22 1. System musi zapewnia¢ monitorowanie wybranych serwerow WWW, prezentujgc
informacje o ich statusie i aktywnosci, umozliwiajac analize tresci stron oraz
graficzng prezentacje danych zwigzanych z ich dziataniem, w tym czasem
odpowiedzi i aktywnoscig w okreslonym okresie.

4.23. Monitorowanie dziennika zdarzen

4.23.1. System musi posiada¢ zdolnos¢ do monitorowania dziennika zdarzen
komputeréw, umozliwiajgac definiowanie i filtrowanie zdarzeh wedtug réznych
kategorii.

4.24. System musi umozliwia¢ monitorowanie komunikatéw Syslog.
4.25. Monitorowanie pracy komputerow

4.25.1. System musi oferowa¢ monitorowanie pracy komputeréw, w tym dat startu i
zakonczenia pracy, logowania uzytkownikow, a takze zdalne monitorowanie ses;ji
potgczen, rejestrujac szczegoty takie jak adresy IP i dane uzytkownikow.

4.26. Monitorowanie sensoréw

4.26.1. System musi integrowa¢ monitoring warunkow S$rodowiskowych za pomocg

sensoréw po SNMP, umozliwiajgc graficzng prezentacje danych, wysytanie alertow.
4.27. Repozytorium CMDB

4.27.1. System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajgce
zarzadzanie zasobami IT, w tym szczegdtowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, z mozliwoscig
importu i eksportu danych.

4.28. Worktime manager

4.28.1. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikow, z
mozliwoscig definiowania grup przypisanych do przetozonych i prezentacji
szczegotowych danych o aktywnosci uzytkownikow w formie widzetéw i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu pracownika.

4.29. Raportowanie i eksport danych

4.29.1. System musi oferowa¢ zaawansowane mozliwosci raportowania i eksportu
danych, umozliwiajgc wyeksportowanie informacji do réznych formatéw, w tym xls,
csv, html, oraz graficznych. Powinien takze wspieraC generowanie
wieloparametrycznych raportéw z mozliwoscia stosowania filtrow, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia
raportow takimi jak SAP Crystal Reports i Stimulsoft, obejmujgc co najmniej 150
zdefiniowanych raportéw. Dodatkowo, system musi posiada¢ mozliwos¢ konfiguraciji
harmonogramu umozliwiajgcego cykliczne wysytanie raportéw oraz zapisywanie ich
w dowolnym miejscu, z automatycznym generowaniem raportu w formacie PDF jako
wynikiem wykonania harmonogramu.

4.30. System musi zapewnic interfejs API.

4.30.1. System musi oferowa¢ rozbudowany interfejs API, umozliwiajgcy komunikacje za
pomocg REST APl Musi on zapewnia¢ szyfrowang komunikacje z uzyciem
protokotu TLS 1.3 oraz mozliwos¢ tworzenia ztozonych requestow JSON. Klucze
zabezpieczen powinny by¢ modyfikowalne i mogg mie¢ co najmniej 32 znaki.

4.31. Powiadomienia

4.31.1. System musi umozliwia¢ generowanie réznorodnych powiadomien, w tym alertéw
w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscig edycji tresci powiadomien i
definiowania grup odbiorcow. Powinien obstugiwa¢ automatyczne wywotywanie
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zadan i integrowac sie z CMD oraz Windows PowerShell, zapewniajgc co najmniej
30 predefiniowanych powiadomien oraz mozliwosc¢ ich personalizacii.
4.32. Bezpieczenstwo
4.32.1. System musi zapewnia¢ rozbudowane funkcje bezpieczehstwa, w tym definicje i
zarzgdzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania. Wymaga
silnych haset, obstuguje wielosktadnikowe uwierzytelnianie i posiada mechanizmy
szyfrowania danych.
5. Wsparcie i pomoc
5.1.1. Pomoc techniczna
5.1.1.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
5.1.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak rowniez zapewnienie $wiadczenia innych
ustug wspomagajgcych korzystanie z Oprogramowania.
5.1.1.3. Wykonawca przeprowadzi szkolenie administratoréw sieci uzytkownika w
zakresie niezbednym do poprawnego zarzgdzania systemem.
5.1.1.4. Czas trwania ustugi SLA wynosi minimum 12 miesiecy od dnia dostawy
5.1.1.5. Jezeli niezbedne, Wykonawca zapewni potrzebng platforme sprzetowg wraz
z licencjami systemowymi, pozwalajgcymi na wdrozenie systemu zarzgdzania i
monitorowania komputerami.

Ad. 2 System kontroli dostepu do sieci NAC

Zakres obejmuje:

a) zakup systemu zarzgdzania dostepem do sieci komputerowej typu NAC (Network Access
Control) wraz z wsparciem technicznym,

b) ustugi informatycznych w zakresie wdrozenia wyzej wymienionego sprzetu i
oprogramowania,

a) szkolenie stacjonarne dla pracownikow urzedu w zakresie obstugi systemu NAC.

Zaoferowane przez Wykonawce sprzet i oprogramowanie muszg spetnia¢ minimalne wymagania
oraz zosta¢ dostarczony na warunkach okreslonych ponizej.

Podstawowa funkcjonalnosé¢ systemu NAC:

1. System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzagdzen kohcowych.

2. System musi wspotpracowac z urzadzeniami wielu producentow (tzw. multi vendor)

3. System musi by¢ w petni zarzgdzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg =z jednej konsoli, interfejs WEB w wersji HTML5
niewymagajgcych obstugi dodatkowych wtyczek.

4. System musi wspiera¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licenc;ji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciggtosci dziatania w ramach jednej licencji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.
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System musi umozliwia¢ obstuge co najmniej 100 jednoczesnych unikatowych

autoryzacji do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalnos¢ do

przynajmniej 500 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe

oferowanego rozwigzania.

Licencja ma by¢ zwalniana po roztgczeniu urzgdzenia koncowego.

System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring

Your Own Device)co najmniej tyle samo co licencja na jednoczesne unikatowe

autoryzacje do sieci w ciggu dnia.

System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie

fizycznej, w tym:

e VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,
Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

o Maszyny fizyczne - serwery wspierane przez producenta.

System musi posiadac¢ funkcjonalnosé serwerow:

e serwera RADIUS dla infrastruktury sieciowej,

o serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACSH+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych,

poprzez zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy

uzytkownikow i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft

ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL,

MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzgdzen koncowych za pomoca

wewnetrznej bazy i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft

ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min

MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzgdzenia koncowe,

jednostki organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemow

(min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc,

Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL,

MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,

atrybutami Active Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguraciji

dostepowych poprzez email.

System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read,

Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwosé autoryzacji protokolem NTLM z wieloma serwerami

Microsoft Active Directory, takze nie potgczonych relacjami zaufania.
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System musi mie¢ mozliwos$¢ obstuge wielu PKI dla ré6znych grup uzytkownikéw.

System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z
konfigurowalnym dostepem do dowolnych sposrod wszystkich funkcjonalnosci systemu
oraz do dowolnych obiektéw utworzonych i/lub zarzadzanych w systemie.

System musi mie¢ mozliwos¢ zmiany parametrow kont Microsoft Active Directory (min.
Login, Hasto, Imie, Nazwisko, Email, Status).

System musi posiadac¢ funkcjonalnos¢ konfiguracji praw kontroli dostepu do
poszczegolnych elementéw menu interfejsu oraz obiektdw na poziomie ich dodawania,
edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwosé raportowania podigczonych tozsamosci, urzgdzen
koncowych podtgczonych do sieci, min. Tozsamos¢, mac adres, urzgdzenie koncowe,
port, SSID, urzgdzenie sieciowe, informacja o autoryzacji oraz przydzielony VLAN z
przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzgdzen sieciowych. W
systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktéorym dostepny jest
podglad wszystkich portéw i modutéw zarzgdzanego urzgdzenia.

System musi umozliwiaé monitoring urzadzen sieciowych oraz koncowych za pomoca
protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzadzen sieciowych oraz koncowych za pomocg min. protokotu
SNMP.

Funkcjonalnos¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji,
Statusu, Opisu.

System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych
polityk na urzgdzeniach sieci przewodowej i bezprzewodowe;.

. System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci

IP.

System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-
mail oraz wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzenh
sieciowych oraz koncowych w wybranych podsieciach minimum za pomocg protokotu
SNMP w wersji 1, 2¢ oraz 3.

System musi posiada¢ funkcjonalnos¢ wysytania zdarzen np. do systemoéw SIEM
minimum protokotem Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP,
Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub
na udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzgdzen koncowych (BYOD).
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System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spotecznosciowe,
minimum: Facebook i Google, LinkedIn.

System musi posiada¢é mozliwos¢ wysytania danych rejestracyjnych poprzez email,
bramke SMS oraz zapasowg bramke SMS.

System musi posiadac funkcje personalizacji strony goscinne;.

Captive Portal musi sie automatycznie dostosowa¢ formatem do podigczonego
urzadzenia koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu
Sponsor.

Captive Portal musi mie¢ mozliwo$¢ wigczenia dwuskfadnikowego uwierzytelniania konta
(OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢é logowanie za pomocg kont lokalnych oraz Microsoft
Active Directory.

Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft
Active Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.
Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego,
np.: pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych:
na zgdanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg
protokotow LLDP, CDP.

System powinien posiadaé mechanizm integracji z systemami zewnetrznymi za
pomoca protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztgczania tozsamosci/urzadzenia koncowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzgdzenia koncowego, mac
adresu do kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI,
RADIUS CoA zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux
w celu profilowania urzgdzen koncowych.

System musi obstugiwaé rézne metody profilowania do wykrywania typu urzgadzeniu,
systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP,
Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM,
WinRM, ONVIF.

System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min.
AirWatch, IBM Maa$S, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
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System musi posiada¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
System musi umozliwia¢ wspétprace z agentem instalowanym na systemie koncowym,
ktory zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg
bezpieczenstwa co najmniej:

e Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci

e Czy witgczony jest firewall

e Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

e Czy jest witgczone szyfrowanie dysku systemowego

e Czy urzadzenie kohcowe jest podigczone do domeny Microsoft Active Directory

e Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora

e Czy w systemie sg uruchomione procesy wskazane przez administratora

e Czy w systemie sguruchomione ustugi wskazane przez administratora z

mozliwoscig automatycznego naprawienia niezgodnosci
e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:
— Wartosci klucza rejestru
— Typu wartosci: Number, String, Version

System musi posiada¢ mozliwos¢ wysytania komunikatow do uzytkownikdbw min za
pomoca agenta i Captive Portal.

. System musi wspétpracowac z serwerem tokenow.
62.

System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci)
urzgdzen koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania
pracownikow dziato IT dla systemow co najmniej:

e Microsoft Windows

e MacOS
e iOS
e Android

System musi posiada¢ mozliwos¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspiera¢ protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1.

System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.
System musi obstugiwaé uwierzytelnianie w oparciu o nastepujgce protokoty:

e MAC,

e PAP/ASCII,
e CHAP,
e SNMP,

e 802.1X.



A ow

10.

11.

12.

13.

14.

ZPP.271.2.2.2025 Specyfikacja Warunkow Zaméwienia
Dostawa oprogramowania i sprzetu komputerowego wraz z ustugq wdrozenia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejska

wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzgdzen koncowych i tozsamosci.
System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen kohcowych.

System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11,
Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu
Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

o Tozsamosc¢/Urzadzenie kohcowe,

o Grupa tozsamosci/urzgdzen koncowych,

e Parametry urzadzen koncowych, min: system operacyjny, wersja,

o Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzgdzen koncowych,

o Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e Grupy urzgdzen sieciowych,

e Porty urzgdzenh sieciowych,

o Grupy portéow urzadzen sieciowych,

e Jednostka organizacyjna portéw,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

o Data, czas wazno$ci polityki,

o Wewnetrzny Captive Portal,

o Metoda autoryzacji.

System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych
VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

System musi wspiera¢ funkcjonalno$¢ [P-to-ID Mapping, polegajacg na tgczeniu
tozsamosci, adresu IP, adresu MAC.

System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajgcg na taczeniu
tozsamosci, urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za
pomoca mechanizméw SNMP, DHCP, NMAP, WMI.

System musi posiada¢ mozliwos¢é wdrazania polityk w catej sieci za pomocg jednej
konsoli.

System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedynczag
tozsamos¢ i/lub w postaci zbiorczego pliku w formacie CSV.

System musi posiada¢ lokalng baze urzadzen kohcowych, tworzongw oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.

System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.
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. System musi posiada¢ lokalng baze urzgdzen koncowych, tworzong w oparciu o

urzgdzenie kohcowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza
urzgdzeh koncowych musi by¢ tworzona per urzgdzenie koncowe na podstawie
unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

System musi wspiera¢ funkcjonalnos$¢ réznych typoéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotna,
uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesng obstuge roznych typow
autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.
System musi umozliwiaC przesytanie zwrotnych parametrow do systeméw zewnetrznych
i/lub urzadzen sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje
o identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serwerow certyfikatow CA

1.

2.

System musi posiada¢ funkcjonalnos¢ zintegrowanego serwera certyfikacji CA
(Certificate Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.

Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujace
funkcjonalnosci:

mozliwo$¢ generowania i podpisywania certyfikatow dla tozsamosci i urzgdzen koncowych.
mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzgdzen koncowych.
Mozliwos¢ generowanie certyfikatdbw za pomocg protokotu SCEP (Simple Certificate
Enrollment Protocol).

ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP

1.
2

System musi posiadac funkcje zintegrowanego serwera DHCP.

System musi wspieraé¢ funkcjonalnosé¢ auto rejestracji, polegajaca na tgczeniu urzagdzenia

koncowego, adresu MAC podczas pracy serwera DHCP.

System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie roznych adresow IP dla konkretnego adresu MAC z r6znych podsieci,
o Mozliwos¢ zwracania adresdw I[P wytgcznie dla wybranej i wczesnigj

zdefiniowanej grupy adreséw MAC,

Mozliwosc¢ okreslania braku dostepu dla wybranych adreséw MAC,

e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguraciji,
ograniczenia dla zdefiniowanej grupy adreséw MAC,

o Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez
serwer DHCP,

e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym
adresaciji IP dla przydziatu statycznego i dynamicznego,

o Mozliwosé zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
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¢ Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serweréow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepoéw urzadzeh sieciowych:

o hrobd=

©® N

System musi umozliwia¢ grupowanie urzgdzen koncowych oraz administratoréw.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwia¢ tworzenie listy komend uprawnien dla administratoréw

System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych
urzadzeniach sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzgdzenia sieciowego
wg ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspiera¢ logowanie administratoréw za pomoca tokenéw OTP.

System musi umozliwiaé przypisywanie atrybutéw zwrotnych VSA podczas etapu
autoryzacji.

Raportowanie i monitoring

System musi umozliwia¢é generowanie raportdw oraz monitoring przynajmniej nastepujgcych
parametréw:

No ook wh~

10.

11

12.

13.

14.

Monitoring autoryzaciji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzen DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzgdzen koncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegdtowy dane z nodow systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie
aktywnosci serweréw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig
aktywnos$¢ autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie
serwera DHCP, autoryzacji, obcigzenia portdbw — przepustowosé, liczby autoryzacji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci,
przestrzeni dyskowej, dziatania ustug.

Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

. System musi posiada¢ mechanizm graficznego podgladu stanu przetgcznika i portow w

czasie rzeczywistym.

System musi wspiera¢é mechanizm graficznego podglgdu urzgadzen sieciowych
dziatajgcych w stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vianow
w urzgdzeniach sieciowych dziatajgcych w srodowisku.

System musi wpiera¢ funkcjonalnos¢ graficznego monitoringu zasobdéw zarzgdzanych
drukarek sieciowych.
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15. System musi posiada¢é mechanizm graficznego podgladu stanu tozsamosci oraz
urzgdzen koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci,
wykorzystanie urzadzehn koncowych wg tozsamosci na dzieh, parametry urzadzen
koncowych, min: system operacyjny, wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzgdzen korncowych zalogowanych do
sieci w czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

17. Raport z logow OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu
przez bramke SMS.

18. Raport zdarzen Microsoft Active Directory, minimum:

¢ Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X

Alarmy
1. System musi umozliwia¢é generowanie alarmow systemowych w sytuacjach krytycznych
Za pomoca:
e wiadomosci e-mail,
e Syslog,

¢ notyfikacji systemowych.
2. Alarmy mogg by¢ generowane w sytuacjach, min:
¢ llosci obstugiwanych transakcji RADIUS,
o Opobznienie obstugi transakcji RADIUS,
e Statusu krytycznego modutow.
3. System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemow,
w tym:
e badanie tgcznosci IP za pomoca ping, traceroute,
e tcpdump protokotow RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
¢ wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Wymagania dotyczace wdrozenia i harmonogram ramowy:

Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku klienta.

Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu certyfikacji,
uruchomienie HA).

Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).

Import urzgdzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego list).

Integracja istniejgcych (UTM Stormshield SN 310, SN310A28B5466B7 firmware: 3.7.20,
pozostatych urzadzen wskazanych przez zamawiajgcego) oraz dostarczanych urzadzen
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sieciowych (switche, AP WiFi) z Systemem NAC, w ramach funkcjonalnosci dostepnych na
urzgdzeniach.

Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzadzeniach koncowych
wzorcowych po jednym z kazdej serii, testy.

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami np.
DHCP, SNMP, skan portow, testy.

Przeprowadzenie szkolenia dla administratoréw z konfiguracji i administrowania Systemem NAC.
Dwudniowe szkolenie online zdalne dla do 2 oséb po 6h dziennie.

Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposob
konfiguracji poszczegoélnych urzgdzen do 14 dni po zakonczeniu wdrozenia.

Jezeli niezbedne, Wykonawca zapewni potrzebng platforme sprzetowg wraz z licencjami
systemowymi, pozwalajgcymi na wdrozenie systemu zarzgdzania i monitorowania
komputerami.

Szkolenia/warsztaty:

Wykonawca zapewni 2-dniowe warsztaty (2 dni x 6h) w zakresie uzytkowania i administrowania
wdrozonym systemem NAC.

Warsztaty zostang przeprowadzone dla maks. 2 os6b i bedg uwzglednia¢ informacje z zakresu
wdrozonego systemu NAC.

Wykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w jezyku polskim w postaci
elektronicznej.

Szczegotowy plan, zakres i terminy szkolen/warsztatow zostang uzgodnione przez Wykonawce z
Zamawiajgcym.

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy dozywotnig licencje systemu NAC wraz z min. 12 miesieczng licencjg na
wsparcie producenta oprogramowania

Licencja ta powinna obejmowac¢ minimum:

Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania probleméw zwigzanych z
wdrozeniem lub obstugg systemu NAC.

Rozwigzywanie powtarzalnych i rozwigzywalnych problemow zwigzanych z oprogramowaniem a
takze wsparcie przy identyfikacji probleméw trudnych do powtérzenia.

Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametrow dla konfiguracii
oprogramowania oraz wstepne obejscia dla wykrytych problemow.

Dostep do dokumentacji i instrukcji na stronie internetowe;.

Dostep do aktualizacji i poprawek, ktére powinny byé dostepne z poziomu interfejsu
oprogramowania.

Ad. 3. System Backupu.

Zakres obejmuje:
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1. dostawe i wdrozenie dedykowanej macierzy do backupu wraz z oprogramowaniem w siedzibie
Urzedu Gminy w Lubichowie,

2. wykonanie odmiejscowienia backupu Urzedu Gminy w Lubichowie i wyniesienie do lokalizac;ji
Przedszkola Publicznego, ul. Zblewska 30,

3. ustugi przedwdrozeniowe i wdrozenie.

Zamawiajgcy wymaga dostarczenia i wdrozenia macierzy do backupu z dedykowanym
oprogramowaniem oraz infrastrukturg sieciowg, niezbedng do wykonania odmiejscowienia
backupu na urzadzeniu klasy NAS bedacego wtasnoscig Zamawiajgcego (QNAP TS-832PXU).

Wymagania minimalne dla macierzy do backupu z dedykowanym oprogramowaniem (dostawa i
wdrozenie obejmujg 1 komplet):

Zarzadzanie i magazyny

1. Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2024r.

2. System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

3. Rozwigzanie musi spetnia¢ minimalne ponizsze wymagania sprzetowe:

a. Obudowa typu Cube Desktop

Procesor Intel i3 12th gen

Pamie¢ RAM 16GB

Przestrzen dostepna na przechowywanie danych 8TB

Osobny dysk systemowy NVME 256 GB

Interfejs sieciowy 1Gb Ethernet
g. Gwarancja o czasie trwania analogicznym do trwania wsparcia technicznego.

Produkt dostepny w polskiej wersji jezykowej.

Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowe;.

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow.

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderow.

System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji docelowych.

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemoéw

wykorzystujgcych UEFI/GPT.

10. System musi umozliwia¢ wspotprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft.

11. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe.

12. System zarzgdzania nie moze by¢ oparty o relacyjne bazy danych.

13. Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego z
komponentdéw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

14. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢ wybrania
dowolnego workera (urzadzenia, ktére odpowiadaé bedzie za pobieranie danych z
konkretnych ustug) oraz browsera (urzgdzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

N
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Aplikacje klienckie powinny wysyla¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzgdzania ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

Rozwigzanie musi by¢ systemem multistorage-owym i umozliwia tworzenie wielu repozytoriow
danych jednoczes$nie réwniez na innych srodowiskach jako przestrzen do replikacji danych.
System musi oferowa¢ mechanizm skladowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle.

System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych
pomiedzy dowolnymi wspieranymi magazynami.

System musi umozliwiaé wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz kopii
maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej integralnosci i
spoéjnosci danych wewnatrz wykonanej kopii zapasowe;.

Rozwigzanie musi realizowaé funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych
na to samo urzgdzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie plandw kopii zapasowych, planéw replikacji oraz
planow testowego odtwarzania maszyn wirtualnych.

Rozwigzanie powinno umozliwiaé uruchamianie przy zadaniach backupu dowolnych skryptéow
PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w
celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajgcego.

System musi automatycznie dodawaé do polityki i harmonogramu tworzenia backupéw nowe
zrodta / maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja oparta na
polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w
tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania
danych, usuwania danych oraz zadania od$wiezania zajetosci magazynu na dane.
Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach
w nastepujgcych przypadkach: zadanie zostato zakonczone pomysinie, zadanie zostato
zakonczone z ostrzezeniami, zadanie zostato zakonczone z btedem, zadanie zostato
anulowane, zadanie nie zostato uruchomione.

System powinien umozliwiaé wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika.

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o najlepsze
praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i obiektdw z uwzglednieniem
przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z niniejszym opisem
przedmiotu zamowienia
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Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np.deduplikacja, kompresja, instancja workeréw i browseréw,
replikacja, testowe odtwarzanie maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez
usuwanie zduplikowanych blokéw danych ze zZrodta kopii pomiedzy wszystkimi zrodtami w
obrebie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typéw obstugiwanych magazynow.
Proces deduplikacji nie moze wymaga¢ instalacji zadnych dodatkowych komponentéw, ktore
beda posredniczyty w zapisie danych z deduplikowanych.

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczes$nie na kazdym wspieranym magazynie na dane - rowniez replikacyjnych.
Awaria jednego z magazynéw na dane nie moze wptyng¢ na integralno$¢ deduplikatow, jak i
tablicy deduplikatéw na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielkoS¢ moze zostaé
ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami producenta.
Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach
tego samego klucza szyfrujgcego.

Kompresja kopii zapasowych musi obstugiwa¢ jeden z wymienionych algorytméw: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegétowego poziomu kompresji, w
tym: niski, $redni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

System musi pozwalaé na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowac zabezpieczone dane w systemach NAS.
System musi pozwalaé na uruchomienie konteneréw Docker w dowolnych urzadzeniach NAS i
innych srodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac¢ dane w sposéb zapewniajacy ich
niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogly zostac
nadpisane lub zmodyfikowane przez caly okres ich przechowywania, retencji.

System zaréwno bedzie przechowywac¢ dane w kopii zapasowej w postaci zaszyfrowanej jak
tez ruch wewnatrz systemu rowniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.
System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiaé
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rol uzytkownikéw.
System musi pozwala¢ na gradacje uprawnien administratoréw - umozliwia tworzenie wielu
kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system
operator, backup operator, restore operator, viewer. Dla kazdej z tych rol system musi
umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania usuwania
danych.

Rozwigzanie musi posiada¢ mozliwos¢ nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogow.

W sytuacji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej bylo niedostepne,
system musi posiada¢ mozliwos¢ przywrocenia z archiwum za pomocg innej instancji systemu
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dostarczonej przez tego samego producenta. tzn. archiwum musi zawiera¢ wszystkie
informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej na
terenie Polski, w celu umozliwienia dostepu do srodowiska zarzgdzania kopiami zapasowymi
w przypadku czasowej niedostepnosci srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stac;ji
roboczych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

System powinien posiadaé predefiniowane schemat tworzenia kopii zapasowych, min.
Custom, Basic, G-F-S, Forever incremental.

Rozwigzanie musi obstugiwaé kontrole dostepu opartg na rolach (RBAC).

Mozliwosc¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych Amazon
AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3 oraz
dedykowana chmura producenta appliance’u.

Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole
SMB, S3, NFS, iSCSI, katalog lokalny.

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac¢ sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze
AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
wskazan zegara czasu serwera NTP, ale bedg wykorzystywac technologie, ktéra mierzy uptyw
czasu.

Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram.

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (Data Center powinno by¢
Zlokalizowane na terenie Polski).

Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby réwnoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna).

Mozliwos¢ wyswietlenia szczegotowych informaciji o chronionym urzgdzeniu takich jak: CPU,
RAM, System operacyjny, Adres IP.

Produkt musi posiada¢é mozliwos¢é zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu  ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu).

Wspierane systemy

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

1. Alpine 3.10+,
2. Debian: 9+,
3. Ubuntu: 16.04+,
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4. Fedora: 29+,
5. centOS: 7+,
6. RHEL: 6+,
7. openSUSE: 15+,
8. SUSE Enterprise Linux (SLES): 12 SP2+,
9. macOS: 10.13+,
10. Windows: 7, 8.1, 10(1607+),
11. Windows Server: 2008 R2+,
Srodowisk wirtualnych:

1. Hyper-V 2016+,
2. VMware: 6.7+.

Srodowiska fizyczne i bazy danych

.Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji proceséw

podczas pracy z urzgdzeniami.

. Produkt musi posiadaé mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych

urzgdzen.

.Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu kopii

zapasowe.

.Rozwigzanie backupowe musi pozwalaé na zabezpieczanie zaszyfrowanych partycji min.

BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

. System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie danych SQL dla

tej samej lub nowszej wersji.

. System musi obstugiwaé¢ rowniez narzedzia RMAN firmy Oracle do tworzenia kopii zapasowych i

odzyskiwania. Dodatkowo system musi obstugiwac¢ funkcje przyrostowego scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systemoéw Windows
oraz Linux.

W przypadku niedostepnosci zrédta danych, system musi oczekiwaé¢ na powrdt dostepnosci
zrodta danych przez okreslony przez administratora okres. W przypadku braku powrotu
dostepnosci zrodia, system musi podjgé ustalong przez administratora liczbe prob kontynuacji
kopii. W przypadku powrotu Zrédta danych system musi kontynuowac¢ zadanie backupu od
momentu, w ktorym wystgpita niedostepnos¢ zrodta - system nie moze rozpoczyna¢ zadania od
punktu poczatkowego i rozpoczynac przesytania kopii od zera. W przypadku braku powrotu
zrodta danych system powinien zakonczy¢ zadanie btedem.

. Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie, jak

ten ktory byt backupowany, jak rowniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikow przez
uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego

bootowalnego nosnika danych.

11. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.
12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,

VHDX, VMDK).
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13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu (tzw. ACL)
oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢ mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

14. Rozwigzanie musi umozliwia¢ przywracanie plikbw pomiedzy réznymi systemami operacyjnymi i
systemami plikow (np. odtwarzanie danych plikowych Linux na systemie Windows).

Srodowiska wirtualne

1.System musi wspieraC kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatoréw.

2.System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych 2z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj. takimi,
ktére podczas wykonywania backupu nie obcigzajg interfejséw sieciowych maszyn wirtualnych.

3. System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz Replica
Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.

4. Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjne;j, tj.
producent musi uczestniczy¢ w programie Technology Alliance Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi byc¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do
przechowywania kopii zapasowych.

6. Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn wedtug
wiasnego harmonogramu w dowolnym srodowisku.

Aplikacje SaaS

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktéw, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzgdzeniu w formie pliku .pst oraz do istniejgcego konta w ustudze
Microsoft 365 (tego samego lub innego, w tym w innej organizaciji).

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii obrazu
dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4. System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket
wraz z metadanymi.

5. System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym innym $rodowisku
Git, tzw. odtwarzanie crossowe.

6. System musi umozliwia¢ zabezpieczenie metadanych zebranych wokét repozytorium w ramach
zabezpieczanego srodowiska Git.

7. System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego
srodowiska Git w przypadku checi odtworzenia repozytorium.

8. System musi umozliwia¢ zabezpieczenie srodowisk Jira.
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9. System musi umozliwia¢ odtworzenie $rodowiska Jira do chmury lub srodowiska lokalnego.

Licencjonowanie i wsparcie techniczne

1. Wszystkie linie wsparcia muszg by¢ obstugiwane w jezyku polskim.

2. Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtdwng siedzibe producenta
przez okres minimum 12 miesiecy od dostawy

3. Mozliwo$¢ zgtaszania ticketow supportowych bezposrednio z poziomu interfejsu zarzgdzania w
formie czatu.

4.Producent wraz z rozwigzaniem musi udostepni¢ materialy samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktow)

5. Wsparcie techniczne musi umozliwia¢ korzystanie z potgczeh zdalnych, systemu ticket-owego
oraz wsparcia telefonicznego.

6.W ramach dostawy rozwigzania, dostawca musi wyznaczy¢ dedykowanego opiekuna
technicznego od strony producenta rozwigzania backupowego.

7. W ramach dokumentacji posprzedazowej Dostawca musi dostarczy¢ bezposredni numer telefonu
oraz adres e-mail do dedykowanego opiekuna technicznego od strony producenta rozwigzania
backupowego.

8. Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie: nielimitowanej ilosci
maszyn wirtualnych, nielimitowanej ilosci serwerow fizycznych, nielimitowanej ilosci stacji
roboczych.

9. Licencje musi by¢ dostepna w wersji wieczystej. Wsparcie techniczne nie powinno byc¢
wymagane dla poprawnego dziatania systemu.

10. Licencje powinny umozliwia¢ korzystanie z mechanizmu replikacji na dowolne zasoby lokalne.

11. Licencja powinny umozliwia¢ skorzystanie z przestrzeni chmurowej dostarczonej bezposrednio
przed producenta, min. 1,6 TB przez caty okres trwania gwarancji NBD na warstwe sprzetowa.
Zamawiajgcy w dalszej eksploatacji systemu chciatby mie¢ mozliwos¢ skorzystania poprzez
podniesienie poziomu wsparcia u dostawcy rozwigzania, za dodatkowg optata.

Anty-ransomware i bezpieczenstwo

1. System plikbw rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrone przed
szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny system
plikéw").

2. System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do przechowywania
wszelkich sekretow (haset, danych dostepowych, kluczy szyfrujgcych) wykorzystywanych przez
System

3. System powinien umozliwia¢ przywrécenie hasta gtéwnego administratora w przypadku jego
utraty.

4. W ramach systemu, komunikacja pomiedzy hostem zréodtowym, a magazynem powinna odbywac
sie tylko i wylgcznie bezposrednio pomiedzy agentem backupu, a magazynem. Komunikacja
nie moze przechodzi¢ przez serwer backupu ani zaden inny komponent, ktérego awaria
sparalizowataby dziatanie Systemu. System nie moze posiada¢ pojedynczego punktu awarii.

5. System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze wszelkie
sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci zaszyfrowanej
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algorytmem AES i by¢ udostepniane agentowi dopiero w momencie rozpoczecia wykonywania
kopii zapasowej. Sekrety nie moga by¢ przechowywane w konfiguracji agenta na
zabezpieczanym urzgdzeniu.

2) Wykonanie odmiejscowienia backupu Urzedu Gminy w Lubichowie i wyniesienie go
do budynku Przedszkola Publicznego w Lubichowie, ul. Zblewska 30

Posiadane przez Zamawiajgcego urzgdzenie backupu QNAP TS-832PXU wraz z dyskami
nalezy:

-zainstalowa¢ w budynku Przedszkola Publicznego w Lubichowie, przy ulicy Zblewskiej 30,

-potaczy¢ z siecig LAN Zamawiajgcego, z wykorzystaniem dostarczanych réwniez w ramach
niniejszego zadania, urzadzen sieciowych o parametrach nie nizszych niz opisane ponizej,

-wykonawca bedzie zobowigzany dostarczy¢ wszelki pozostaty sprzet sieciowy,
niewyspecyfikowany w zadaniu, a niezbedny do realizacji zadania,

-wdrozy¢ jako dodatkowe repozytorium zapasowe do urzadzenia opisanego w punkcie 1).

Realizowane, dedykowane potgczenie do repozytorium zapasowego systemu kopii zapasowych,
musi spetnia¢ nastepujace wymagania:

- MTU min 1504 baijty,

- przepustowos¢ min. 760 Mb/s oraz 1480 kpps dla pakietéw o rozmiarze 64 bajtow,
- przepustowos¢ min. 990 Mb/s oraz 340 kpps dla pakietéw o rozmiarze 512 bajtéw,
- MTBF min. 180 tys. godzin,

- akceleracja sprzetowa protokotu IPSec.

Powyzsze urzgdzenia sieciowe nalezy dostarczy¢ wraz z kompletem okablowania, zasilaczy,
adapterdéw i akcesoriow montazowych, zainstalowac w lokalizacjach Zamawiajgcego, uruchomic i
przetestowaé, zgodnie z powyzszymi zapisami.

Jezeli niezbedne bedzie wybudowanie niezbednego medium transmisyjnego, wykona to
wykonawca witgcznie z infrastrukturg towarzyszaca.

Wykonawca musi rowniez przewidzie¢ zabezpieczenie wymaganej przestrzeni montazowe;,
potrzebnej na zainstalowane powyzszych urzadzen sieciowych.

3) Uslugi przedwdrozeniowe i wdrozenia.

W ramach ustug wdrozenia Wykonawca wykona ustugi polegajgce przede wszystkim na:

1. przygotowaniu koncepcji i harmonogramu wdrozenia systemu wraz odmiejscowieniem
backupu,
W ramach przygotowania koncepcji wdrozenia systemu Wykonawca zobowigzuje sie do:
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e przeprowadzenia analizy przedwdrozeniowej, ktérej celem jest zrozumienie specyficznych
potrzeb i wymagan Zamawiajgcego,
e przeprowadzenia szczegotowego przeglgdu aktualnego systemu backupu, w tym m. in.:
o przedmiotu i metody wykonywania backupu,
o harmonogramu i autoryzacji backupow,
o zabezpieczenia dostepu do kopii,
o monitorowania procesu oraz aktualizacji procedur,
o oraz wszelkich zwigzanych z tym komponentéw, programoéw i ustug,
e oceny aktualnej skutecznosci i zgodnosci z najlepszymi praktykami w zakresie zabezpieczenia
i odktadania danych,
e do uwzglednienia wykonania prac wdrozeniowych wymagajgcych catkowitego wylgczenia
dostepu do sieci w dni wolne od pracy Urzedu po wczesniejszym uzgodnieniu z
Zamawiajgcym.

Wykonawca przedstawi po uwzglednieniu wymagan Zamawiajgcego do akceptacji opis
architektury wybranego rozwigzania, w tym projekt wdrozenia systemu backupu, ktory musi
zawiera¢ co najmniej: opis funkcjonalny systemu, wykaz wymaganych elementéw systemu,
sposob ich wdrozenia i konfiguracji, szczegétowy opis architektury proponowanego rozwigzania
wraz z opisem integracji z infrastrukturg techniczng Zamawiajgcego wraz z planem wdrozenia
obejmujgcym harmonogram dziatan.

2. wykonanie wdrozenia, przy aktywnym udziale personelu Zamawiajgcego, na podstawie
zaakceptowanej przez Zamawiajgcego koncepciji i harmonogramu, w tym:
- dostawy, instalacji i uruchomienia oferowanego sprzetu,

- instalacja agentow oprogramowania do wykonywania Kkopii zapasowych na serwerach i
urzadzeniach koncowych Zamawiajgcego,

- wdrozenie polityk usprawniajgcych podtgczanie nowego sprzetu Zamawiajgcego do systemu
kopii zapasowych,

- potagczenie wszystkich urzadzen Zamawiajgcego przewidzianych na etapie analizy do
wdrazanego systemu,

- instalacja odmiejscowionego repozytorium zapasowego oraz jego konfiguracja w ramach
spojnego systemu,

- zaaplikowanie zaplanowanych polityk wykonywania kopii zapasowych,

- wdrozenie musi zosta¢ realizowane bezposrednio przez producenta oferowanego systemu
backupowego i przeprowadzone przez dedykowanego inzyniera od producenta systemu
backupowego,

- wdrozenie powinno by¢ zrealizowane tak, aby dostosowac sie do preferencji Zamawiajgcego.

- Zamawiajgcy powinien moc skorzystaé z przynajmniej 2h pomocy wdrozeniowej bezposrednio
Swiadczonej przez producenta rozwigzania.

3. przeprowadzenie testow po wdrozeniu w celu weryfikacji poprawnosci dziatania systemu
oraz optymalizacja konfiguracji systemu na podstawie przeprowadzonych testow
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Dokumentacja powykonawcza musi zawiera¢ procedury administracyjne i operacyjne oraz inne
informacje, istotne w eksploatacji systemu, w tym co najmniej:

procedury i instrukcje dotyczace instalacji, konfiguracji i aktualizacji systemu,

procedury dotyczgce wykonywania i przechowywania kopii,

instrukcje dla administratorow, w tym procedury zarzgdzania urzgdzeniami,

inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia systemu,
uzgodnione z przedstawicielami Zamawiajgcego.

Dokumentacja musi by¢ przekazana w wersji elektronicznej i napisana w jezyku polskim.
Procedury i instrukcje producenta mogg by¢ przekazane w jezyku angielskim lub polskim.

Ad. 4 Zarzadzalne przetaczniki sieciowe LAN

W ramach postepowania nalezy dostarczy¢ i wdrozy¢ 2 zestawy (TYP 1) i 1 zestaw (TYP 2).

Przelagcznik TYP 1

Minimalne wymaganie dotyczace jednej sztuki przelgcznika dostepowego TYP1. W
ramach postepowania nalezy dostarczy¢ 2 zestawy.

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie Rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetgcznika w szafie Rack. System operacyjny (firmware)
dostarczony przez producenta urzadzenia. Zamawiajgcy nie dopuszcza dostarczenia
urzgdzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

Wymagane parametry fizyczne:

a) mozliwos¢é montazu w stelazu/szafie 19”

b) wysoko$¢ maksymalna 1U

c) gtebokos¢ bez zainstalowanego zasilacza nie wieksza niz 36 cm

d) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie
rozwigzania zewnetrznego). Kazde urzgdzenie musi zosta¢ dostarczone z 2 zasilaczami
umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-swap).

e) zakres temperatur pracy ciggtej co najmniej od -5°C do +45°C

f) zakres wilgotnosci pracy co najmniej 5% - 94%

g) waga bez zainstalowanych modutéw zasilania nie wieksza niz 5,7 kg

Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet mogagcymi

dziata¢ rownoczesnie:

® 24 porty 100/1000BASE-T

® 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, 1GBase-T
(RJ45), kabli DAC

Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.

Przetacznik musi posiadac nastepujgce porty stuzgce do zarzagdzania:
® Port konsoli ze ztgczem RJ45
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5. Przetgcznik musi umozliwia¢ tagczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 9 jednostek w stosie
c) Porty do stackowania mogg by¢ wspoétdzielone z portami typu uplink.

d) Magistrala stackujgca o wydajnosci minimum 80Gb/s

e) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)

f) Stos przetgcznikow powinien by¢ widoczny w sieci jako jedno urzgdzenie logiczne z
punktu widzenia protokotu Spanning-Tree

g) Jezeli realizacja funkciji tgczenia w stosy wymaga dodatkowych interfejsow stackujgcych
to w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.

h) W stosie musi by¢ mozliwos¢ budowania pomiedzy przetgcznikami: TYP1 i TYP2.

i) Zamawiajgcy wymaga, aby z kazdym zestawem byt dostarczony oryginalny kabel
producenta do stackowania SFP+ 10G o dtugosci min. 60 cm.

6. Uktad przetgczajgcy o wydajnosci min. 128 Gbps, wydajnos¢ przetgczania przynajmniej 95
Mpps

7. Obstuga min. 32 500 adresow MAC

8. Wbudowana pamie¢ RAM min. 1GB.

Minimalne taktowanie procesora 1000MHz
Bufor pakietéw minimum: 2MB

9. Urzadzenie musi mie¢ wbudowang pamiec¢ flash o pojemnosci min. 512MB

10. | Obstuga min. 4090 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

11. | Mozliwo$¢ skonfigurowania min. 1020 interfejséw vlan interface SVI dziatajgcych
rébwnoczesnie

12. | Mozliwos¢ tworzenie potgczen agregowanych (link aggregation) zgodnych ze standardem
802.3ad

13. | Obstuga minimum 125 grup LAG

14. | Obstuga ramek jumbo o wielkosci min. 12216 bajtow

15. | Obstuga sFlow

16. | Wsparcie dla G.8032 ERPS

17. | Obstuga protokotu VRRP

18. | Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

Wsparcie dla mechanizmu PVST+ lub rownowaznego.

19. | Obstuga protokotdéw routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, IS-IS, BGP.
Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg
dostarczy¢ w ramach niniejszego postepowania

20. | Obstuga min. 12 000 tras dla routingu IPv4

21. | Obstuga min. 4 000 tras dla routingu IPv6
Obstuga min. 4 000 IPv6 neighbor discovery (ND)

22. | Obstuga protokotow zwigzanych z obstugg ruchu typu multicast:

a) IGMP v3

b) IGMP Snooping v3

c) PIM-SM, PIM-SSM i PIM-DM

d) MSDP i MLD Snooping

e) minimum 4000 tras multicast dla IPv4 i minimum 2000 tras multicast dla IPv6
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23. | Minimalny rozmiar tablicy ARP 8 000 wpisow
24. | Obstuga protokotéw LLDP i LLDP-MED
25. | Przetgcznik musi posiada¢ funkcjonalnos¢ DHCP Server, DHCP Snooping, DHCP relay,
DHCP client
26. | Mechanizmy zwigzane z zapewnieniem bezpieczenhstwa sieci:
a) min. 3 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz przypisania listy ACL
c) mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC
d) obstuga sprzetowo regut ACL. Mozliwo$¢ utworzenia minimum 1900 regut ACL
e) zarzadzanie urzgdzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2
f)  mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
g) obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source Guard
h) mozliwos¢ synchronizacji czasu zgodnie z NTP lub SNTP
27. | Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:
® klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy adres MAC, docelowy adres MAC, zrédtowy
adres IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP
® wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.:
WRR, WDRR, DRR, WFQ
28. | Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA).
Obstuga mechanizmu RSPAN
29. | Wymagane opcje zarzadzania:
a) mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie
b) plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC)
c) wsparcie dla skyptow python uruchamianych na urzgdzeniu
d) wsparcie dla RMON
30. | Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub os$wiadczenie, ze
deklaracja nie jest wymagana
31. | Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy
32. | Urzgdzenia muszg pochodzi¢c z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich.
33. | Zamawiajgcy wymaga, aby przefgczniki posiadaty minimum 12 miesieczny serwis

gwarancyjny swiadczony przez producenta lub Wykonawce (lub autoryzowany serwis) na
bazie wsparcia serwisowego wykupionego u producenta oferowanych urzadzen.
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Okres gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-odbiorczego
przedmiotu zaméwienia. Zamawiajgcy na etapie dostawy bedzie wymagat oswiadczenia
producenta potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na
Zamawiajgcego. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie moga
obcigza¢ Zamawiajgcego (np. koszty wysyiki).

W celu zapewnienia odpowiedniego poziomu Swiadczonych ustug
Wykonawca/autoryzowany serwis producenta musi posiada¢ status autoryzowanego
partnera serwisowego przyznawany przez producenta dla oferowanych urzadzen, a ustuga
serwisu musi by¢ swiadczona w jezyku polskim.

34. | Wraz z urzadzeniem nalezy dostarczy¢ system centralnego zarzgdzania pochodzacy od
producenta oferowanych urzadzen.
System centralnego zarzadzania moze by¢ dostarczony w formie:
1) Ustlugi w Internecie, $wiadczonej przez producenta sprzetu, na serwerach
zlokalizowanych w Unii Europejskiej. Ustuga musi by¢é swiadczona minimum przez okres
serwisu gwarancyjnego urzgdzenia
lub
2) Dedykowanego oprogramowania wraz dostawg dedykowanej platformy sprzetowej, do
zainstalowania w srodowisku Zamawiajgcego.
Jezeli dostep do systemu centralnego zarzadzania wymaga licencji to w ramach
postepowania nalezy dostarczy¢ odpowiednie licencje umozliwiajgce korzystanie z systemu
centralnego zarzadzania minimum przez okres serwisu gwarancyjnego.
W przypadku dostarczenia dedykowanego oprogramowania instalowanego w srodowisku
Zamawiajgcego, Wykonawca zobowigzany jest dostarczy¢ niezbedng platforme sprzetowa.
Dostarczona platforma musi by¢ nowa i nieuzywana wczes$niej w zadnych projektach oraz
musi objeta wsparciem serwisowym producenta minimum przez okres trwania gwarancji
serwisowej dla oferowanych urzgdzen sieciowych.
System centralnego zarzadzania musi umozliwiac:
- tworzenie VLANOGOw
- ustawianie trybu pracy danego portu (access/trunk) z dodaniem odpowiedniego VLANu
- tworzenie potgczen zagregowanych
- monitorowanie statusu pracy przetgcznika i portow
- mozliwos$¢ uruchomienia CLI przetgcznika w panelu systemu do zarzgdzania
- mozliwos¢ wykonania aktualizacji oprogramowania dla danego przetgcznika sieciowego
35. | Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty

okres serwisu gwarancyjnego dla urzadzen.

Przetagcznik TYP 2

Minimalne wymaganie dotyczace jednej sztuki przetacznika dostepowego TYP2. W
ramach postepowania nalezy dostarczy¢ 1 zestaw

36.

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie Rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetgcznika w szafie Rack. System operacyjny (firmware)
dostarczony przez producenta urzadzenia. Zamawiajgcy nie dopuszcza dostarczenia
urzgdzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

37.

Wymagane parametry fizyczne:




ZPP.271.2.2.2025 Specyfikacja Warunkow Zaméwienia
Dostawa oprogramowania i sprzetu komputerowego wraz z ustugq wdrozenia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L_’,,.*t{'\:';"
na Rozwdj Cyfrowy - Polska Unig Europejsky =i

h) mozliwos¢ montazu w stelazu/szafie 19”

i) wysoko$¢ maksymalna 1U

j) dtebokos¢ bez zainstalowanego zasilacza nie wigksza niz 40 cm

k) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie
rozwigzania zewnetrznego). Kazde urzadzenie musi zosta¢ dostarczone z 2 zasilaczami
umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-swap)

I) zakres temperatur pracy ciggtej co najmniej od -5°C do +45 °C

m) zakres wilgotnosci pracy co najmniej 5% - 94%

n) waga bez zainstalowanych modutow zasilania nie wieksza niz 7,6 kg

38. | Przefgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet mogagcymi
dziata¢ rownoczesnie:
® 24 porty 100/1000BASE-T zgodne ze standardem 802.3at (minimalny budzet mocy
PoE: 1100W)
® 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, 1GBase-
T (RJ45), kabli DAC
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.
39. | Przefgcznik musi posiadaé nastepujgce porty stuzgce do zarzadzania:
® Port konsoli ze ztgczem RJ45
40. | Przetgcznik musi umozliwia¢ tgczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
j) Zarzadzanie stosem poprzez jeden adres IP
k) Do min. 9 jednostek w stosie
I) Porty do stackowania mogg by¢ wspétdzielone z portami typu uplink.
m) Magistrala stackujgca o wydajnosci minimum 80Gb/s
n) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)
0) Stos przetgcznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree
p) Jezeli realizacja funkcji fgczenia w stosy wymaga dodatkowych interfejsow
stackujgcych to w ramach niniejszego postepowania Zamawiajagcy wymaga ich
dostarczenia.
q) W stosie musi by¢ mozliwos¢ budowania pomiedzy przetgcznikami: TYP1 i TYP2.
r) Zamawiajgcy wymaga, aby z kazdym zestawem byt dostarczony oryginalny kabel
producenta do stackowania SFP+ 10G o dtugosci min. 60 cm.
41. | Uktad przetgczajgcy o wydajnosci min. 128 Gbps, wydajnos¢ przetgczania przynajmniej 95
Mpps
42. | Obstuga min. 32 500 adresow MAC
43. | Wbudowana pamie¢ RAM min. 1GB.
Minimalne taktowanie procesora 1000MHz
Bufor pakietéw minimum: 2MB
44. | Urzadzenie musi mie¢ wbudowang pamiec¢ flash o pojemnosci min. 512MB
45. | Obstuga min. 4090 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)
46. | Mozliwos¢ skonfigurowania min. 1020 interfejséw vlan interface SVI dziatajgcych

rownoczesnie
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47. | Mozliwo$¢ tworzenie potgczen agregowanych (link aggregation) zgodnych ze standardem
802.3ad
48. | Obstuga minimum 125 grup LAG
49. | Obstuga ramek jumbo o wielkosci min. 12216 bajtow
50. | Obstuga sFlow
51. | Wsparcie dla G.8032 ERPS
52. | Obstuga protokotu VRRP
53. | Wsparcie dla protokotow 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
Wsparcie dla mechanizmu PVST+ lub rbwnowaznego
54. | Obstuga protokotéw routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, IS-IS, BGP.
Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg
dostarczy¢ w ramach niniejszego postepowania
55. | Obstuga min. 12 000 tras dla routingu IPv4
56. | Obstuga min. 4 000 tras dla routingu IPv6
Obstuga min. 4 000 IPv6 neighbor discovery (ND)
57. | Obstuga protokotow zwigzanych z obstugg ruchu typu multicast:
a) IGMP v3
b) IGMP Snooping v3
c) PIM-SM, PIM-SSM i PIM-DM
d) MSDP i MLD Snooping
€) minimum 4000 tras multicast dla IPv4 i minimum 2000 tras multicast dla IPv6
58. | Minimalny rozmiar tablicy ARP 8 000 wpisow
59. | Obstuga protokotéw LLDP i LLDP-MED
60. | Przetgcznik musi posiadaé funkcjonalnosé DHCP Server, DHCP Snooping, DHCP relay,
DHCP client
61. | Mechanizmy zwigzane z zapewnieniem bezpieczehstwa sieci:
i) min. 3 poziomy dostepu administracyjnego poprzez konsole
j) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz przypisania listy ACL
k) mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
I) obstuga sprzetowo regut ACL. Mozliwos¢ utworzenia minimum 1900 regut ACL
m) zarzgdzanie urzgdzeniem z wykorzystaniem HTTPS, SNMPv3 (IPv4 i IPv6) i SSHv2
n) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
0) obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source Guard
p) mozliwos¢ synchronizacji czasu zgodnie z NTP lub SNTP
62. | Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:
® klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy adres MAC, docelowy adres MAC, zrodtowy
adres IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP
® wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.:
WRR, WDRR, DRR, WFQ
63. | Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA).
Obstuga mechanizmu RSPAN
64. | Wymagane opcje zarzgdzania:
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a) mozliwosé lokalnej obserwacji ruchu na okreslonym porcie

b) plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC)

c) wsparcie dla skyptow python uruchamianych na urzgdzeniu

d) wsparcie dla RMON

65.

Wraz z urzgdzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub o$wiadczenie, ze
deklaracja nie jest wymagana

66.

Urzgdzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wylgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy

67.

Urzgdzenia muszg pochodzi¢c z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich osob
trzecich.

68.

Zamawiajgcy wymaga, aby przetgczniki posiadaty minimum 12 miesieczny serwis
gwarancyjny swiadczony przez producenta lub Wykonawce (lub autoryzowany serwis) na
bazie wsparcia serwisowego wykupionego u producenta oferowanych urzgdzen

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zamdwienia. Do odbioru koncowego przedmiotu umowy Wykonawca przedtozy
oswiadczenia producenta potwierdzajgcego nabycie oraz zarejestrowanie serwisu
gwarancyjnego na Zamawiajgcego. Wszystkie koszty zwigzane 2z naprawami
gwarancyjnymi nie mogg obcigza¢ Zamawiajacego (np. koszty wysyiki).

w celu zapewnienia odpowiedniego poziomu Swiadczonych ustug
Wykonawca/autoryzowany serwis producenta musi posiada¢ status autoryzowanego
partnera serwisowego przyznawany przez producenta dla oferowanych urzadzen, a ustuga
serwisu musi by¢ swiadczona w jezyku polskim.

69.

Wraz z urzadzeniem nalezy dostarczy¢ system centralnego zarzadzania pochodzacy od
producenta oferowanych urzadzen.

System centralnego zarzadzania moze by¢ dostarczony w formie:

1) Ustugi w Internecie, swiadczonej przez producenta sprzetu, na serwerach
Zlokalizowanych w Unii Europejskiej. Ustuga musi by¢ swiadczona minimum przez okres
serwisu gwarancyjnego urzgdzenia

Lub

2) Dedykowanego oprogramowania wraz dostawg dedykowanej platformy sprzetowej, do
zainstalowania w srodowisku Zamawiajgcego.

Jezeli dostep do systemu centralnego zarzadzania wymaga licencji to w ramach
postepowania nalezy dostarczy¢ odpowiednie licencje umozliwiajgce korzystanie z systemu
centralnego zarzgdzania minimum przez okres serwisu gwarancyjnego.

W przypadku dostarczenia dedykowanego oprogramowania instalowanego w srodowisku
Zamawiajgcego, Wykonawca zobowigzany jest dostarczyé niezbedng platforme sprzetowa.
Dostarczona platforma musi by¢ nowa i nieuzywana wczesniej w zadnych projektach oraz
musi objeta wsparciem serwisowym producenta minimum przez okres trwania gwarancji
serwisowej dla oferowanych urzgdzen sieciowych.
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System centralnego zarzadzania musi umozliwiac:

- tworzenie VLANGSw

- ustawianie trybu pracy danego portu (access/trunk) z dodaniem odpowiedniego VLANu
- tworzenie potgczen zagregowanych

- monitorowanie statusu pracy przetgcznika i portow

- mozliwos$¢ uruchomienia CLI przetgcznika w panelu systemu do zarzgdzania

- mozliwos¢ wykonania aktualizacji oprogramowania dla danego przetgcznika sieciowego

70.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres serwisu gwarancyjnego dla urzadzen.

Ad. 5 Punkty dostepowe sieci bezprzewodowej WiFi.

W ramach zadania nalezy dostarczy¢ i wdrozy¢ 2 zestawy.

Minimalne wymagania dotyczace punktu dostepowego.

Punkt dostepowy musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
zamontowania na suficie i na $cianie. Wymagane dostarczenie z zestawu montazowego.
System operacyjny (firmware) musi by¢ dostarczony przez producenta urzadzenia.
Zamawiajgcy nie dopuszcza dostarczenia urzadzenia z zainstalowanym systemem
operacyjnym firmy trzeciej. Oprogramowanie do pracy w trybie tzw ,lekkiego AP”, mozliwos$¢
pracy jako tzw. “grubego AP (FAT AP)” oraz mozliwos¢ pracy jako tzw. Kontroler AP, czyli
jeden z punktéw dostepowych musi mie¢ mozliwos¢ pracy jako kontroler WLAN.

2. Urzgdzenie w trybie FAT musi umozliwia¢ zarzgdza¢ pracg dodatkowych access-pointow
tego samego producenta. Funkcjonalno$¢ zarzadzania pracg pozostatymi access-pointami
musi umozliwia¢ transfer ruchu w trybie ,local forwarding” (ruch z kazdego access-pointa
przesytany jest w bezposrednio w sieci lokalnej) oraz ,Gateway” (access-point w trybie FAT
dziata jako brama sieci dla pozostatych access-pointow, realizujgc m.in. funkcjonalnosé
NAT). Funkcjonalnos¢ zarzadzania pracg pozostatymi urzgdzeniami musi by¢ realizowana z
poziomu przegladarki urzadzenia FAT, jak rowniez z poziomu CLI (z wykorzystaniem m.in.
protokotu SSH) urzgdzenia FAT

3. Wymagane parametry fizyczne:

a) mozliwos¢ montazu na suficie oraz Scianie (wraz z urzagdzeniem nalezy dostarczy¢
elementy to montowania)
b) wysoko$¢ maksymalna 5 cm
c) mozliwos¢ zasilania przez zasilacz DC
d) zakres temperatur pracy ciggtej co najmniej 0°C — +45°C
e) zakres wilgotnosci pracy co najmniej 5% - 95%
4. Punkt dostepowy musi posiadac¢:
a) dedykowany port konsolowy
b) minimum 1 port 100/1000Mbit Base-T PoE

5. Obstugiwane standardy radiowe: 802.11a/b/g/n/ac/ac Wave 2/11ax, jednoczesna
obstuga minimum 16 SSID dla kazdego radia

6. Wbudowane anteny minimum 4dBi dla 2,4GHz oraz 6dBi dla 5GHz z pracg w

standardzie minimum MIMO: 2.4G: 2x2, 5G: 2x2
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Wsparcie dla standardow/funkcjonalnosci bezpieczenstwa: WPA, WPA2, WPA3, 802.1x, IP
Source Guard (IPSG) oraz tworzenie ACL

Wsparcie dla roamingu zgodnego z 802.11k, 802.11v, 802.11r

Obstuga minimum 1000 réwnoczesnie podtagczonych uzytkownikow do punktu dostepowego

10.

Wydajno$¢ minimum 1,7Gbps w tym minimum 500Mbps dla 2.4GHz oraz 1,2Gbps dla
5GHz

11.

Obstuga BLE w wersji 5.0

12.

Zuzycie mocy nie wigksze niz 14W

13.

Mozliwos¢ zarzgdzania poprzez:

a) WWW over HTTPS

b) kontroler tego samego producenta
c) SNMP v1, v2c, v3,

d) Dedykowany port konsoli

e) SSHv2

14.

Kompatybilnos¢ dla protokotow oraz standardow sieciowych takich jak: IPv6, LLDP, mDNS,
NAT, IPsec

15.

Urzgdzenie musi posiadac standard bezpieczenstwa EN62368-1

16.

Tunel CAPWAP dla komunikacji z kontrolerem muszg by¢ zaszyfrowane celem ochrony
przed mozliwoscig podstuchania transmisji w sieci kablowe;j

17.

Wsparcie dla protokotéw i standardéw:
a) 802.11e

802.11i

802.11d

802.11h

802.11u

f) 802.11w

g) 802.15.1

h) LLDP

i) MLD Snooping i IGMP Snooping
j)  DTLS encryption

k) A-MPDU i A-MSDU

o T

D

[oX
~— ~— ~— ~—

18.

Obstuga NTP lub SNTP

19.

Wraz z urzgdzeniami muszg zosta¢ dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim

b) dokumenty potwierdzajgce, ze proponowane urzadzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub o$dwiadczenie, ze deklaracja
nie jest wymagana

20.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wylaczeniem uzywania niezbednego dla przeprowadzenia testu ich
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poprawnej pracy.

21. | Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢ uprawnieh gwarancyjnych na
terenie Polski

22. | Zamawiajgcy wymaga, aby urzgdzenia posiadaty min. 12 miesieczny serwis gwarancyjny
swiadczony przez producenta lub Wykonawce (lub autoryzowany serwis) na bazie wsparcia
serwisowego wykupionego u producenta oferowanych urzgdzen

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego
przedmiotu zaméwienia. Zamawiajgcy na etapie dostawy bedzie wymagat oswiadczenia
producenta potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na
Zamawiajgcego. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie mogg
obcigza¢é Zamawiajgcego (np. koszty wysyiki).

w celu zapewnienia odpowiedniego poziomu Swiadczonych ustug
Wykonawca/autoryzowany serwis producenta musi posiada¢ status autoryzowanego
partnera serwisowego przyznawany przez producenta dla oferowanych urzadzen, a ustuga
serwisu musi by¢ swiadczona w jezyku polskim.

23. | Wraz z urzgdzeniem nalezy dostarczy¢ system centralnego zarzgadzania pochodzacy od
producenta oferowanych urzadzen.

System centralnego zarzgdzania moze by¢ dostarczony w formie:

1. Ustugi w Internecie, sSwiadczonej przez producenta sprzetu, na serwerach
zlokalizowanych w Unii Europejskiej

Lub

2. Dedykowanego oprogramowania wraz dostawg dedykowanej platformy sprzetowej, do
zainstalowania w srodowisku Zamawiajgcego.

Jezeli dostep do systemu centralnego zarzadzania wymaga licencji to w ramach
postepowania nalezy dostarczyé odpowiednie licencje umozliwiajgce korzystanie z systemu
centralnego zarzgdzania minimum przez okres serwisu gwarancyjnego.

W przypadku dostarczenia dedykowanego oprogramowania instalowanego w srodowisku
Zamawiajgcego, Wykonawca zobowigzany jest dostarczy¢ niezbedng platforme sprzetows.
Dostarczona platforma musi by¢ nowa i nieuzywana wczesniej w zadnych projektach oraz
musi objeta wsparciem serwisowym producenta minimum przez okres trwania gwaranciji
serwisowej dla oferowanych urzgdzen sieciowych.

System centralnego zarzgdzania musi umozliwiac:

- tworzenie VLANGw

- tworzenie SSID dla sieci WiFi z mozliwoscig przypisania VLANu

- tworzenie zabezpieczen dla SSID

- monitorowanie statusu pracy punktéw dostepowych

- mozliwos$¢ uruchomienia CLI w panelu systemu do zarzadzania

- mozliwos¢ wykonania aktualizacji oprogramowania dla danego punktu dostepowego

24. | Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres gwarancji urzgdzenia.

Przetgczniki sieciowe LAN i punkty dostepowe Wifi muszg pochodzi¢ od tego samego
producenta w celu zapewnienia spéjnego zarzgdzania z poziomu wspolnego interfejsu.
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W ramach zadania Wykonawca:

a)wykona inwentaryzacje sprzetu aktywnego w serwerowni Zamawiajgcego;

b) przeorganizuje wyposazenie konstrukcji stelazowej Rack znajdujgcej sie w serwerowni w celu
montazu nowych urzadzen, wiacznie z uporzgdkowaniem okablowania LAN wchodzgcego do
Rack poprzez montaz nowych patchpaneli z wyposazeniem zgodnym 2z istniejgcym
okablowaniem LAN i zaterminowanie istniejgcych kabli na modutach Keystone RJ-45;

c) dostarczy nowe patchcordy i wykrosuje wszystkich uzytkownikéw i urzgdzenia;

d)zdemontuje niepotrzebny sprzet i protokolarnie przekaze go uzytkownikowi.

Ad. 6 Zasilacze UPS dla stacji komputerowych (nalezy dostarczy¢ 25 szt.)

Minimalne parametry

PARAMETR CECHA/WARTOSC/WLASCIWOSC

Minimalne Moc znamionowa jednostki nie mniej niz 480W / 900VA
wymagania Topologia line-interactive

techniczne dla Temperatura eksploatacji 0 - 40 °C

Jjednostki UPS ¢ Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %

¢ Wysokos¢ n.p.m. podczas pracy 0-3000 m
¢ Klasa energetyczna sprzetu przeciwprzepieciowego 273 Dzule
e Zabezpieczenie przeciwprzepieciowe: bezpiecznik minimum 7A

Parametry wejsciowe e Nominalne napiecie wejsciowe 230V
¢ Czestotliwos¢ wejsciowa 50/60 Hz (automatyczne wykrywanie)
¢ Standard wtyczki: Schuko CEE 7/7P

Parametry wyjsciowe » Napigcie wyjsciowe 230V

¢ Znieksztatcenia napiecia wyjsciowego +/- 10%

¢ Czestotliwos¢ na wyjsciu przy pracy bateryjnej 50/60Hz +/- 0.5Hz

e Wspotczynnik mocy: minimum 0.53

¢ Typ przebiegu: Schodkowa aproksymacja sinusoidy

e Ztgcza/gniazda wyjsciowe:

2 gniazda Schuko z zabezpieczeniem przeciwprzepieciowym oraz
podtrzymaniem zasilania.

Akumulatory i czas e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-
podtrzymania otowiowy z elektrolitem w postaci zelu
e Czas autonomii:
1 minuta dla petnego obcigzenia
6 minut 30 sekund dla potowy obcigzenia
e Typowy czas tadowania 8 godzin
¢ Oczekiwana zywotno$¢ akumulatora (lata) 3 — 5
¢ Baterie wymieniane na gorgco

Komunikacja ¢ Diody LED wskazujgca na status zasilania: zasilanie z sieci

i zarzgdzanie energetycznej: zasilanie z akumulatora

¢ Alarm dzwiekowy: Praca na baterii, niski poziom natadowania baterii,
wytgczenie baterii, zastepcza bateria wykryta

Certyfikaty, e Znak C, CE, RoHS, REACH
zgodno$ci oraz e Min. 12 miesiecy na naprawe lub wymiane
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Ad. 7 Zasilacze UPS dla sprzetu serwerowego (nalezy dostarczyé 3 szt.

Minimalne parametry

techniczne dla
jednostki UPS

PARAMETR CECHA/WARTOSC/WLASCIWOSC
Minimalne Moc znamionowa jednostki nie mniej niz 1800W / 2000VA
wymagania Obudowa typu Tower

Technologia Double Conversion (On-Line)
Temperatura eksploatacji 0 - 40 °C
¢ Wilgotno$¢ wzgledna podczas pracy 0 - 95 %
e Wysokos$é n.p.m. podczas pracy 0-2000m, powyzej 2000m n. p. m.
nastepuje obnizenie wartosci znamionowych
¢ Klasa energetyczna sprzetu przeciwprzepieciowego 945 Dzuli
¢ Mozliwo$¢ zimnego startu
e Automatyczne wigczenie UPS-a po powrocie zasilania

Parametry ¢ Nominalne napiecie wejsciowe 220V, 230V, 240V
wejsciowe e Zakres czestotliwosci wejsciowej: 40-70 Hz
¢ Typ gniazda wejsciowego: IEC-320 C14
e Zmienny zakres napiecia wejsciowego w trybie podstawowym 110-
285V
Parametry ¢ Napiecie wyjsciowe 220V, 230V, 240V
wyj$ciowe e Znieksztatcenia napigcia ponizej 3% dla obcigzen liniowych oraz

ponizej 6% dla obcigzen nieliniowych

¢ Czestotliwos¢ na wyjsciu zsynchronizowana z siecig zasilajgcg 50/60
Hz (x3Hz dla zasilania z sieci lub £0.1Hz dla zasilania z baterii)

o Typ przebiegu sinusoida

e Zlgcza/gniazda wyjsciowe

4 szt. IEC 320 C13

Akumulatory i czas
podtrzymania

e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-
ofowiowy z elektrolitem w postaci zelu

e Czas  autonomii pracy przy  zasilaniu akumulatorowym:
3 minuty 4 sekundy dla petnego obcigzenia 10 minut 53 sekundy dla
potowy obcigzenia

¢ Typowy czas tadowania 4 godziny

¢ Oczekiwana zywotnos$¢ akumulatora (lata) 3 — 5

o Automatyczny test akumulatora

Komunikacja
i zarzgdzanie

e Porty komunikacyjne: RS-232 Serial, USB, Smart Slot (karta
zarzadzania sieciowego SNMP sprzedawana oddzielnie)

¢ Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna
LCD

Alarm dzwiekowy: Alarm przy zasilaniu z akumulatora: alarm przy bardzo
niskim poziomie natadowania akumulatora: konfigurowalne opdznienia

e Zlgcze awaryjnego wytgczenia zasilania (EPO)

Certyfikaty,
zgodnoS$ci oraz

e Znak CE, RoHS, REACH
o Min. 12 miesiecy na naprawe lub wymiane
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Oprogramowanie ¢ Dostepne oprogramowanie do zarzgdzania/monitorigu (niektére wersje
odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3 (VMA
6.5), VMware® ESXi Server 6.5 Update 2 (VMA 6.5)); Microsoft®
Hyper-V (Windows® Hyper-V Server 2019, 2012 R2); Windows®
Server 2019, 2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux;
SUuSE® Linux®.

Ad. 8 Urzadzenia UTM w Publicznej Szkole Podstawowej w Lubichowie im. Ks. Kard.
Stefana Wyszynskiego oraz Publicznej Szkole Podstawowej w Zelgoszczy

(TYP1iTYP 2)
W ramach zadania nalezy dostarczy¢ i skonfigurowac¢ 2 urzgdzenia UTM (1 szt. TYP1 + 1 szt.
TYP2) w Publicznej Szkole Podstawowej w Lubichowie im. Ks. Kard. Stefana Wyszynskiego oraz

1

urzgdzenie TYP2 w Publicznej Szkole Podstawowej w Zelgoszczy.

Wymagania minimalne wspélne dla TYP 1i TYP 2.

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

1.
2.
3.

4.

Urzgdzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzgdzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzgdzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametréw pojedynczej reguly (adres
zrodtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektdw okreslajgcych
ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacii
hosta zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potaczeh na sekunde, godziny oraz dnia nawigzywania potgczenia.
Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawdw regut firewall.

Edytor regut firewall ma posiadaé wbudowany analizator regut, ktory wskazuje btedy i
sprzecznosci w konfiguracji regut.
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Urzgdzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

10. Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty niezaleznie od

innych tras routingu (np. routingu domysinego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez

administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

1.

abrw

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jgdrze systemu i ma
wykrywaé wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut

IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakow i zagrozen.
Administrator ma mie¢ mozliwosc¢ tworzenia wiasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej
strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybéw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych), uzytkownikow,
portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

Urzgdzenie ma umozliwiaé ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych
co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850
(MMS, Goose & SV).

10. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

1. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzgdzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wplywu na ksztattowanie
pasma, a jedynie na Sledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

2.

3.

1. Urzadzenie ma umozliwia¢é zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwodch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.
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4. Administrator ma mie¢ mozliwo$¢ zdefiniowania tre$ci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekciji.

OCHRONA ANTYSPAM
1. Urzadzenie ma posiadaé mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy
jest pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwosé
modyfikowania listy serwerow RBL znajdujgcych sie w domysinej konfiguracji urzgdzenia.

4. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z

formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

B w

oo

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujgcego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
Urzadzenie ma umozliwiaé funkcjonalno$¢ przetgczenia tunelu na fgcze zapasowe na
wypadek awarii fgcza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

2.

3.
4.

1. Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.
Administrator ma mie¢ mozliwos¢ dodawania witasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j

przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.
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Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

Urzgdzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktore nie
beda deszyfrowane.

Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikbw wyszukiwania z uzyciem
SafeSearch

UWIERZYTELNIANIE

wnN

1. Urzgadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.
Urzgdzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwala¢ na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
Urzadzenie ma umozliwiaC transparentng autoryzacje uzytkownikdédw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji
schematu domeny.
Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta
musi wspiera¢é co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop
Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwojne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACJA £tACZAMI DO INTERNETU (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy
do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia fgcza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potgczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z taczy do Internetu.
Urzgdzenie ma umozliwiaC przetgczenie na tgcze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).
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Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i
wybér najkorzystniejszego tgcza.

W zakresie SD-WAN urzadzenie ma zapewniaé¢ obstuge mechanizmu SLA (monitorowanie
opdznienia, jitter, wskaznika utraty pakietow).

Monitorowanie dostepnosci fgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

2.

1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzgdzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tgcza
podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietdw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdbw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

B w

No

10.

11

12.

13.

14.
15.

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowg, a komunikacja
ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokot
HTTPS.

Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow z réznymi
(takze naktadajgcymi sie) uprawnieniami.

Urzgdzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegolnych modutéw systemu na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

Urzgdzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme centralnego
zarzagdzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowaé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ narzedzia do
przechwytywania pakietow, wyswietlania otwartych potagczen sieciowych.

. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosc

zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci
znakow czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwos¢
generowania skryptow z czynnosci wykonywanych przez administratora (script recording ).
System musi oferowaé¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektow
URL, certyfikatow, ustug internetowych (web services).

Urzgdzenie musi oferowaé portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzgdzenie ma umozliwiaé eksportowanie logow na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
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Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.
Urzgdzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerow producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej:
raz dziennie, raz w tygodniu, raz w miesigcu

Urzgdzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z
serweréw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego
oraz nazwy uzytkownika.

Rozwigzanie musi dawaé mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

w

No ok

o

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzgdzeniu.

System raportowania i przegladania logédw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportéw w postaci wirtualnej maszyny pochodzgcy od tego samego producenta.
Urzgdzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersji 1, 21 3.

Urzgdzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCJE

B w
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1. Urzadzenie ma posiada¢é wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowe;j.

Urzgdzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzgdzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzgdzenie musi mie¢ zaimplementowane Open API

Urzgdzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania ukltadowego (firmware). W tym celu
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ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowag przed aktualizacjg
firmware lub w dowolnym innym momencie.

Urzgdzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.
Urzadzenie musi oferowaé mozliwos¢ zwiekszenia wydajnosci takich parametréw jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie
przez zmiane licencji i nie wymaga ingerencji w komponenty fizyczne urzgdzenia czy
wymiane samego urzgdzenia.

GWARANCJA | SERWIS

1.

w N

Urzgdzenie ma byc¢ objete minimum 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa. Okres gwaranciji
liczony

od daty sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu zaméwienia

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone
co najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE (TYP 1)

aokRwd
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10.
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14.

15.

16.
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18.
19.
20.

21.

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci Flash.

Urzgdzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

Liczba portow Ethernet 2,5Gbps — min. 8.

Liczba portow swiattowodowych 1Gbps — min. 1.

Urzgdzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) — minimum
2Gbps.

Przepustowosc filtrowania Antywirusowego — minimum 500Mbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

Urzgdzenie ma umozliwiaC budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

Urzgdzenie nie ma limitu na liczbe uzytkownikéw.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na
obudowie urzgdzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.
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PARAMETRY SPRZETOWE (TYP 2)

hon
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13.

14.
15.
16.
17.
18.
19.

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci Flash.

Urzgdzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

Liczba portéw Ethernet 2,5Gbps — min.4.

Urzgdzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

Przepustowosc¢ Firewall (1518 bajtow UDP) — minimum 3Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) — minimum
1Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 300Mbps.

Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

Maksymalna liczba tuneli VPN IPSec — minimum 50.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 25.

. Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 150 000 i nie mniej niz 15 000 nowych
sesji/sekunde.

Urzgdzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 1024.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzgdzenie musi posiadac¢ pasywny system chtodzenia.

Urzgdzenie ma by¢ przystosowane do pracy w temperaturach od -200C do +600C przy
wilgotnosci od 0% do 95% (bez kondensacji).

Ad. 9 Platforma szkoleniowa.

Przedmiotem oferty jest kompleksowa ustuga ,Podnoszenia Swiadomosci Bezpieczenstwa”
(Security Awareness), umozliwiajgca przeprowadzenie kampanii edukacyjnej dla 40 os6b z
zakresu podstaw bezpieczenstwa w Internecie. Dedykowana jest uzytkownikom Zamawiajgcego i
Swiadczona przez okres 6 miesiecy.

Ustuga musi zawierac:

1. Platforme szkoleniowg zawierajacg min. 45 szkolen, dostepnych w jezyku polskim (oraz w jez.
angielskim, niemieckim, hiszpanskim, czeskim, stowackim, serbskim, chorwackim i wtoskim), w
postaci filméw i prezentacji, zakonczonych testami lub quizami sprawdzajgcymi przyswojenie
przedstawianego materiatu merytorycznego.

a) Szkolenia muszg zapewniac zakres tematyczny co najmniej w ujeciu:

e Podstawy bezpiecznego Internetu
Bezpieczenstwo poczty

Zatgczniki w poczcie elektronicznej

Phishing

Spyware/malware

Bezpieczenstwo danych osobowych RODO/GDRP
Bezpieczne hasta
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Managery haset

Bezpieczenstwo urzgdzen mobilnych
Uwierzytelnianie wielosktadnikowe (MFA)
Bezpieczna praca zdalna

Bezpieczna praca w biurze

Sieci spoteczne

Socjotechnika stosowana

Zakupy w Internecie

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych bedg przygotowane indywidualne
harmonogramy szkolen oraz dedykowane kampanie phishingowe.
c) Laczny czas trwania wszystkich materiatéw szkoleniowych powinien wynosi¢ min. 8 godzin.

2. Dedykowana platforme phishingowg pozwalajaca na generowanie i wysytanie spreparowanych
maili phishingowych do wszystkich uzytkownikow ustugi oraz na generowanie, co najmniej,
ponizszych typéw wiadomosci e-mail:

a) z linkiem prowadzacym do stronnym internetowej,

b) z linkiem do portalu podszywajgcego sie pod ustugodawce i pozwalajgcego na logowanie
(weryfikacje, czy uzytkownicy sg gotowi na fatszywej stronie portalu zalogowac¢ sie swoim
loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej operaciji,

c) z zatgcznikiem (szyfrowanym i niezaszyfrowanym) zawierajgcym potencjalnie niebezpieczny
kod,

d) z zatgcznikiem w postaci dokumentu Word lub Excel zawierajgcym potencjalnie niebezpieczny
kod.

W przypadku, gdy uzytkownik pozwoli sie oszukac, platforma musi posiada¢ mozliwos¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie Ilub ponowne
wykonanie jednego z wczesniej ukonczonych szkoleh.

3. dedykowang platforme dostarczajgca raporty obejmujgce minimum:

a) status wykonania szkoleh przez uzytkownikow, z podziatem na grupy i uwzglednieniem
terminu wykonania szkolen oraz wyniku quizow i testow,

b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegotach zwierajgcych
informacje: kto otworzyt wiadomosé, kto i kiedy pozwolit sie oszukac, kto otworzyt zatgcznik, jaka
byta platforma z jakiej wykonat te akacje oraz szczegotowe daty wykonania tych operacii.

W ramach swiadczonej ustugi ustugodawca musi:

- przygotowac platforme do swiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz sprawdzic¢
techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci phishingowych z
platformy do uzytkownikow,

- zaproponowaé do akceptacji Zamawiajgcego szczegotowy harmonogram szkolen dopasowany
do okresu swiadczenia ustugi,

- zaplanowa¢ na podstawie harmonogramu catg kampanie szkoleniowg i dostarczy¢ jg
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

- dostarcza¢ petny raport z realizacji szkolen dla uzytkownikéw oraz przeprowadzonych kampanii
po zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty korncowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby modyfikacji,
zmian kolejnosci szkoleh lub liczby uzytkownikéw (nie wiecej niz 10 zmian w okresie trwania
ustugi).

- przeprowadzi¢ minimum 5 kampanii phishingowych
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Wymagania dodatkowe:

Ustuga ma by¢é swiadczona z centrum danych znajdujgcym sie na terenie Unii Europejskiej.
Dostawca platformy musi zapewnic¢ catkowite usuniecie danych uzytkownikéw po zakonczeniu
realizacji ustugi. Wszystkie modut latforma szkoleniowa, platforma phishingowa i modut
raportowania) muszg pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot swiadczgcy ustuge musi posiadac certyfikat
ISO 9001 w zakresie Swiadczenia ustug. Zgloszenia i komunikacja z ustugodawcg beda
przyjmowane w jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy dostepny w
sieci Internet oraz infolinie w jezyku polskim 8x5. Czas reakcji ustugodawcy nie moze by¢ dtuzszy
niz 1 godzina — reakcja w postaci potgczenia telefonicznego lub odpowiedzi w portalu
serwisowym.

Do odbioru kohcowego przedmiotu umowy Wykonawca przedtozy oswiadczenie ustugodawcy o
gotowosci $wiadczenia takiej ustugi wraz z certyfikatem ISO 9001.

Ad. 10 Specjalistyczne szkolenia z zakresu cyberbezpieczenstwa IT.

Wymagania na specjalistyczne szkolenia zostaty okreslone kazdorazowo przy pozycjach sprzetowo-
programowych, ktérych dotycza.
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