ZALACZNIK NR 3 DO UMOWY O OPIEKE NAD SYSTEMEM INFORMATYCZNYM

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawartaw dniu ...........ocoeeeiennnn 2025 roku w Szczytnie pomiedzy:

Akademia Policji w Szczytnie z siedzibg przy ul. Marszatka Jézefa Pitsudskiego 111, 12-100 Szczytno,
NIP: 7451003168, REGON: 510338744, reprezentowang z upowaznienia Komendanta—Rektora
Akademii Policji w Szczytnie przez Panig podkom. Anne Peplowskg — Kanclerza Akademii Policji
w Szczytnie

nazywang dalej Zleceniodawca,

nazywang dalej Zleceniobiorca,

zwanymi dalej rowniez tgcznie ,Stronami” lub kazda z osobna ,Strong”.

§1.

llekro¢ w niniejszej Umowie Powierzenia mowa o:

1)

2)

3)

4)

5)

6)

7

danych osobowych — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);

przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych W sposob zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lubinnego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;

Rozporzadzeniu — rozumie sie przez to rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 =z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1 z pézn. zm.);

systemie informatycznym — rozumie sie przez to zespot wspotpracujgcych ze sobg urzgdzen,
programoéw, procedur przetwarzania informac;ji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

Umowie Powierzenia — rozumie sie przez to niniejszg umowe powierzenia przetwarzania
danych osobowych;

Umowie Glownej — rozumie sie przez to umowe zdnia ..............ceeevenenn. 2025 zawartg przez
Strony niniejszej Umowy Powierzenia, ktérej przedmiotem jest wspétpraca polegajgca
na swiadczeniu przez Zleceniobiorce (Procesora) narzecz Zleceniodawcy (Administratora)
ustugi swiadczenie odptatnych ustug, ktérych celem jest wsparcie techniczne w uzytkowaniu i
rozwoju programéw Systemu Symfonia ERP: Finanse i Ksiegowo$¢, Handel, Srodki Trwate;
ustawie o ochronie danych osobowych — rozumie sie przez to ustawe z dnia 10 maja 2018 r.
o0 ochronie danych osobowych (t.j. Dz.U.2019.1781).
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§2.

. Zleceniodawca o$wiadcza, ze jest administratorem danych osobowych w rozumieniu Rozporzgdzenia
Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej: Rozporzgdzenie lub RODO) w stosunku do danych

powierzanych do przetwarzania Zleceniobiorcy na mocy Umowy.

. Zleceniodawca w rozumieniu art. 28 ust. 3 i 4 RODO powierza Zleceniobiorcy przetwarzanie danych
osobowych na zasadach okreslonych w niniejszej Umowie.

. Zleceniobiorca zgodnie z obowigzujgcymi przepisami prawa, moze przetwarzaé dane osobowe
wytgcznie na udokumentowane polecenie Zleceniodawcy, W celu unikniecia watpliwosci Strony
oswiadczajg, ze zawarcie niniejszej Umowy jest rownoznaczne z udokumentowanym poleceniem
przetwarzania danych.

. Ust. 3 nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych nakfadajg na Zleceniobiorce
przepisy prawa. W takiej sytuacji informuje on Zleceniodawce przed rozpoczeciem przetwarzania o
tym obowigzku, chyba Ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes
publiczny.

§3.
. Zleceniobiorca moze przetwarza¢ dane osobowe wytgcznie w celu wykonywania ustug opieki nad
systemem informatycznym swiadczonych w oparciu o umowe z dnia .......................... 2025 roku

oraz wykonania pozostatych operacji przetwarzania danych osobowych wskazanych w niniejszej
Umowie, nieobjetych wprost przedmiotem ustug.

. Zleceniobiorca moze przetwarza¢ dane osobowe kategorii wskazanych przez Zleceniodawce
w Zatgczniku nr 1.

. Na danych tych bedg wykonywane w szczegdélnosci nastepujgce operacje: utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie,
ujawnianie przez przestanie, usuwanie, niszczenie.

. Zleceniodawca oswiadcza, ze charakter danych osobowych, powierzanych niniejszg Umowg, moze
obejmowaé réwniez dane szczegoélnych kategorii, w rozumieniu art. 9 ust. 1 RODO oraz danych
dotyczace wyrokéw skazujgcych i naruszen prawa w rozumieniu art. 10 RODO.

. Zleceniodawca udostepni Zleceniobiorcy dane osobowe w formie elektronicznej lub papierowe.
Zleceniobiorca uprawniony jest do przetwarzania danych w formie pisemnej i elektronicznej, przy
czym bez wzgledu na forme przetwarzania zobowigzany jest do zapewnienie odpowiedniego
poziomu ich zabezpieczenia.

. Odpowiedni poziom zabezpieczenia danych osobowych Zleceniobiorca zapewnia m.in. poprzez
wdrozenie srodkéw wskazanych w Zatgczniku nr 2 do niniejszej Umowy.

§4.

. Zleceniobiorca o$wiadcza, ze znane mu s3g przepisy Rozporzgdzenia oraz zobowigzuje sie do ich
przestrzegania.

. Zleceniobiorca zobowigzuje sie do brania udziatu w tworzeniu lub okresowym przegladzie oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych opracowywanej przez
Zleceniodawce w zakresie w jakim Zleceniobiorca bierze udziat w procesie przetwarzania danych
Zleceniodawcy i ktéry Zleceniodawca uzna za niezbedny ze wzgledu na charakter danych osobowych,
powierzanych niniejszg Umowa.

. Zleceniobiorca zapewni, ze obowigzki okreslone w powyzszych ustepach niniejszego paragrafu
realizowane bedg odpowiednio przez Podwykonawcéw, o ktérych mowa w § 9 ust. 1 niniejszej
Umowy, w przypadku powierzenia przez Zleceniobiorce przetwarzania danych osobowych
Podwykonawcom, zgodnie z § 9 Umowy.

Strona 2z13



§ 5.

. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez Zleceniobiorce
odnosnie zobowigzan, o ktérych mowa w niniejszej Umowie. Warunkiem przeprowadzenia kontroli
jest zawiadomienie Zleceniobiorcy w terminie nie krétszym niz 7 dni przed planowanym terminem jej
przeprowadzenia.

. Zleceniobiorca udostepnia na zagdanie Zleceniodawcy informacje niezbedne do wykazania spetnienia
natozonych na niego niniejszg Umowg zobowigzan.

. Zleceniobiorca umozliwia Zleceniodawcy Ilub audytorowi przez niego upowaznionemu
przeprowadzanie audytdw, w tym inspekcji wytacznie jednak w zakresie wskazanym przez
Zleceniodawce i zwigzanym bezposrednio z realizacjg niniejszej Umowy. Czynnosci wskazane
w zdaniu poprzednim mogg wykonywa¢ wylgcznie osoby, ktére posiadajg upowaznienie do
przetwarzania danych osobowych i zawarty ze Zleceniobiorcg lub odpowiednio Podwykonawcag
umowe poufnosci.

. Uprawnienia okreslone w powyzszych ustepach niniejszego paragrafu przystugujg Zleceniodawcy
odpowiednio w stosunku do Podwykonawcéw, o ktérych mowa w § 9 ust. 1 niniejszej Umowy,
w przypadku powierzenia przez Zleceniobiorce przetwarzania danych Podwykonawcom, zgodnie
z § 9 Umowy.

. W zwigzku z obowigzkiem okreslonym w ust. 2 i ust. 3 powyzej, Zleceniobiorca niezwtocznie informuje
Zleceniodawce, jezeli jego zdaniem wydane mu przez Zleceniodawce polecenie przetwarzania
stanowi naruszenie Rozporzadzenia, od kiedy jest ono stosowane lub innych przepiséw dotyczgcych
ochrony danych osobowych.

§ 6.

. Zleceniobiorca zobowigzuje sie do stosowania odpowiednich $rodkéw technicznych

i organizacyjnych zapewniajgcych stopieh bezpieczenstwa przetwarzania danych uwzgledniajgcy

stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz

ryzyko naruszenia praw lub wolnosci oséb fizycznych o roznym prawdopodobienstwie wystgpienia

i wadze zagrozenia, a takze uwzgledniajgcy zalecenia Zleceniodawcy, w szczegélnosci dotyczace

przetwarzania danych wrazliwych lub szczegélnych kategorii danych.

. Srodki, o ktérych mowa w ustepie poprzednim, to miedzy innymi w stosownych przypadkach:

a) zapewnia ograniczenie techniczne dostepu do danych

b) zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnoéci i odpornosci systeméw
i ustug przetwarzania, w tych ich zabezpieczenia technicznego;

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego, jezeli dane przetwarzane sg w Srodowisku
Zleceniobiorcy;

d) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania;

e) ustanowienie procedur usuwanie danych osobowych powierzonych do przetwarzania
po zakonczeniu tego przetwarzania.

. Zleceniodawca nie jest uprawniony do zadania od Zleceniobiorcy wprowadzenia okreslonych

rozwigzan zwigzanych z ochrong danych osobowych, jezeli wprowadzone przez Zleceniobiorce srodKi

techniczne i organizacyjne sg wystarczajgce dla zapewnienia wtasciwej ochrony danych osobowych
zgodnej z obowigzujgcymi przepisami.

. Zleceniobiorca ponosi petng i wylgczng odpowiedzialnos¢ za wybdr stosowanych przez siebie

srodkéw technicznych i organizacyjnych dla zapewnienia wiasciwej ochrony danych osobowych

zgodnej z obowigzujgcymi przepisami prawa.
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§7.

1. Zleceniobiorca zobowigzuje sie do stosowania Rozporzgdzenia, do pomocy Zleceniodawcy, poprzez
odpowiednie srodki techniczne i organizacyjne, w wywigzaniu sie z obowigzku odpowiedzi na zgdania
osoby, ktorej dane dotyczg, w szczegolnosci w zakresie wykonywania jej praw okreslonych
w Rozdziale Il Rozporzadzenia. W szczegdlnosci zas Zleceniobiorca zobowigzuje sie do:

a) przekazania Zleceniodawcy wszelkich informacji dotyczacych zadan osdéb, ktérych dane dotyczg
zgtoszonych bezposrednio do Zleceniobiorcy;

b) podania Zleceniodawcy informacji dotyczacych realizacji zgdan osob, ktérych dane dotyczs;

¢) zapewnienia aktualnosci przetwarzanych danych osobowych, w tym sprostowania, usuniecia lub
ograniczenia przetwarzania danych o0s6b zgodnie z wnioskami przekazanymi przez
Zleceniodawce w formie pisemnej lub elektronicznej;

d) zawiadomienia Zleceniodawcy o naruszeniu bezpieczenstwa przetwarzania danych osobowych
w terminie nie dtuzszym niz 24 godzin od stwierdzenia naruszenia, bez wzgledu na to, czy
naruszenie skutkuje ryzykiem naruszenia praw i wolnosci oséb, ktérych dane dotycza.

2. Z zastrzezeniem termindéw, o ktéorych mowa w ust. 1, biorgc pod uwage charakter przetwarzania
danych oraz posiadane informacje, Zleceniobiorca zobowigzuje sie do pomocy Zleceniodawcy
w zakresie wywigzywania sie z obowigzkéw wymienionych w art. 32-34 w Sekcji 2 i art. 35-36
Sekcji 3 Rozdziatu IV Rozporzadzenia.

3. Zleceniobiorca zobowigzuje sie niezwiocznie zawiadomi¢ Zleceniodawce o kazdym prawnie
umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu organowi panstwa, chyba, ze
zakaz zawiadomienia Zleceniodawcy wynika z przepiséw prawa, a w szczegolnosci przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia.

4. Zleceniobiorca jest uprawniony do modyfikacji danych osobowych bez wniosku osoby, ktérej dane

dotycza lub Zleceniodawcy wytacznie w przypadku, gdy modyfikacja tych danych wymagana jest
w zwigzku ze swiadczong przez Zleceniobiorce ustugg bedgca przedmiotem umowy, o ktérej mowa
w § 3 ust. 1 Umowy. W kazdym jednak przypadku dokonania takiej modyfikacji Zleceniobiorca
powiadomi o niej Zleceniodawce.

§ 8.

1. Zleceniobiorca, na podstawie art. 30 ust 2 RODO zobowigzuje sie do prowadzenia rejestru wszystkich
kategorii czynno$ci przetwarzania danych osobowych (dalej ,Rejestr Czynnosci”) dokonywanych
w imieniu Zleceniodawcy,

2. Rejestr Czynnosci zawiera co najmniej nastepujace informacje:

a) imie i nazwisko / nazwa i dane kontaktowe Zleceniobiorcy oraz Zleceniodawcy, a takze ich
przedstawicieli, jezeli ma to zastosowanie zgodnie z RODO oraz inspektora ochrony danych, jesli
zostat wyznaczony;

b) kategorie przetwarzarn dokonywanych w imieniu Zleceniodawcy;

c) ogolny opis srodkdéw technicznych i organizacyjnych majgcych na celu zabezpieczenie
powierzonych danych osobowych, zwtaszcza o ktérych mowa w § 6 ust. 2 niniejszej Umowy;

d) informacje o przekazaniu danych osobowych do panstwa trzeciego Iub organizacji
miedzynarodowej oraz nazwy tych panstw lub podmiotéw, a w przypadku przekazan,
o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacje odpowiednich zabezpieczen.

3. Zleceniobiorca zobowigzuje sie do prowadzenia rejestru wszystkich naruszeh w zakresie czynnosci
przetwarzania danych osobowych (dalej ,Rejestr Naruszen”) przetwarzanych na podstawie Umowy.
4. Rejestr Naruszen zawiera co najmniej nastepujace informacje:

a) okolicznosci naruszenia ochrony danych osobowych;

b) skutki naruszenia ochrony danych osobowych;

c) podjete dziatania zaradcze.
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§9.

Zleceniodawca wyraza zgode, aby Zleceniobiorca powierzyt dalej przetwarzanie danych osobowych
(dalej: Podpowierzenie) i wykonywanie zadan wynikajgcych z Umowy podmiotowi trzeciemu (dale;:
Podwykonawca), pod warunkiem, ze:

a) Zleceniobiorca nie pézniej niz na 14 dni powiadomi uprzednio Zleceniodawce, za posrednictwem
poczty elektronicznej lub w formie pisemnej, o swoim zamiarze Podpowierzenia wskazujac
jednoczesnie podmiot, ktéremu zamierza powierzy¢ przetwarzanie danych i zakres planowanego
powierzenia ;

b) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajgcy z Umowy;

c) przedmioticzas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie osoéb, ktérych dane dotyczg, obowigzki i prawa Zleceniodawcy zostang
zachowane w umowie Podpowierzenia odpowiednio do warunkow, opisanych w niniejszej
Umowie;

d) podpowierzenie bedzie niezbedne dla realizacji celéw zwigzanych z procesami lub projektami
wynikajgcymi z Umowy;

e) podpowierzenie nie naruszy interesow Zleceniodawcy;

f) umowa Podpowierzenia zostanie zawarta z Podwykonawcg na piSmie, zgodnie
z obowigzujgcymi przepisami dotyczgcymi powierzania przetwarzania danych osobowych
z zastrzezeniem, ze wszelkie obowigzki Zleceniobiorcy, wynikajgce z Umowy, Zleceniobiorca
zastosuje odpowiednio do Podwykonawcy w umowie Podpowierzenia;

g) Zleceniodawca zachowuje prawo sprzeciwu wobec zamiaru Podpowierzenia lub zmiany jego
warunkoéw przez Zleceniodawce w ciggu 5 dni roboczych od dnia otrzymania informacji o
Podpowierzeniu lub zmiany jego warunkéw. Brak odpowiedzi Zleceniodawcy w ww. terminie
bedzie rownoznaczny z brakiem sprzeciwu;

h) Podwykonawca spetnia obowigzki wynikajgce z Rozporzgdzenia, naktadane bezposrednio na
podmiot przetwarzajgcy w rozumieniu Rozporzgdzenia.

Zleceniobiorca w umowie Podpowierzenia zobowigze Podwykonawcéw do przestrzegania przy
przetwarzaniu powierzonych danych obowigzkéw dotyczgcych ochrony danych na poziomie, co
najmniej okredlonym w niniejszej Umowie, Rozporzadzenia, a takze wykonywania obowigzkéw
informacyjnych wynikajgcych z Umowy, w szczegdlnoédci w zakresie realizacji uprawnien osob,
ktérych dane dotyczg oraz naruszenh bezpieczenstwa danych, bezposrednio do Zleceniodawcy.

Podwykonawcami w rozumieniu Umowy nie sg wspotpracownicy Zleceniobiorcy bedgcy osobami
fizycznymi lub osobami fizycznymi prowadzacymi dziatalno$¢ gospodarczg, $wiadczacy dla
Zleceniobiorcy ustugi na podstawie umoéw cywilnoprawnych, jezeli przetwarzanie danych osobowych
nastepuje w systemie informatycznym Zleceniobiorcy lub Zleceniodawcy. Podmioty takie w kazdym
przypadku posiadaé bedg upowaznienie do przetwarzania danych osobowych jak pracownicy
Zleceniobiorcy.

Wykaz Podwykonawcéw, dla ktérych Zleceniodawca wyrazit zgode na podpowiedzenie danych
osobowych stanowi zatgcznik nr 3 do niniejszej umowy.

§ 10.

. Zleceniobiorca o$wiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczgca czynnos$ci na
podstawie umow cywilnoprawnych, inne osoby pracujgce na rzecz Zleceniobiorcy), ktéra zostanie
dopuszczona do przetwarzania powierzonych przez Zleceniodawce danych osobowych zostanie
zobowigzana do zachowania tych danych w tajemnicy. Tajemnica ta obejmuje rowniez wszelkie
informacje dotyczgce sposobdéw zabezpieczenia powierzonych do przetwarzania danych osobowych.
Do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia zobowigzany jest
takze Zleceniobiorca, a samo zobowigzanie obejmuje podmioty, wymienione w niniejszym ustepie
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bezterminowo, tj. takze po zakonczeniu obowigzywania niniejszej Umowy. Postanowienia dotyczace
zachowania tajemnicy, o ktérej mowa w niniejszym ustepie, Zleceniobiorca ma obowigzek stosowac
odpowiednio takze wobec swoich Podwykonawcéw i oséb dopuszczonych przez Podwykonawcow do
przetwarzania danych osobowych.

. Zleceniobiorca os$wiadcza, ze kazda osoba majgca dostep do danych osobowych bedzie je
przetwarzata wytgcznie na polecenie Zleceniodawcy, chyba ze obowigzek taki wynika z przepiséw
prawa i bedzie posiadata odpowiednie upowaznienie. Zleceniobiorca zobowigzuje sie prowadzi¢
ewidencje osob uprawnionych do przetwarzania danych osobowych z wyraznym wskazaniem zakresu
czynno$ci przetwarzania do jakich osoba jest uprawniona.

. Zleceniobiorca po zakonczeniu realizacji ustug, o ktérych mowa w § 3 ust. 1 Umowy zobowigzany jest
do niezwitocznego usuniecia wszystkich ich istniejgcych kopii, sporzgdzonych na potrzeby biezacej
pracy, badz na wyrazne Zzgdanie Zleceniodawcy — dokonac¢ usuniecia powierzonych danych
osobowych, zamiast ich zwrotu, chyba, ze przepisy prawa nakazujg przechowywanie danych
osobowych. Na kazde zyczenie Zleceniodawcy, Zleceniobiorca ma obowigzek przedstawic
w terminie 14 dni pisemny protokot potwierdzajacy fakt zniszczenia danych osobowych. Czas trwania
przetwarzania danych osobowych w imieniu Zleceniodawcy przez Zleceniobiorce trwa do dnia
zrealizowania obowigzku zwrotu lub usuniecia danych, o ktérym mowa w zdaniu pierwszym.

§11.

. Zleceniobiorca zobowigzuje sie do zawiadomienia Zleceniodawcy o naruszeniu ochrony danych
osobowych w terminie nie dtuzszym niz 24 godziny od stwierdzenia naruszenia, bez wzgledu na to,
czy naruszenie skutkuje ryzykiem naruszenia praw i wolnosci osob, ktérych dane dotyczg.

. Zleceniobiorca oswiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych

niezwtocznie poinformuje o tym Zleceniodawce oraz przekaze mu wszelkie dokumenty zwigzane

z naruszeniem, w tym w szczegodlnosci te o ktérych mowa w ust. 3 ponize;.

. Zgtoszenie, o ktérym mowa w ust. 1 musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywa¢ kategorie i przyblizong liczbe osob, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac¢ $rodki zastosowane lub proponowane przez Zleceniobiorce w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach s$rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

W celu realizacji obowigzkow, o ktérych mowa w ust. 1 i 2 powyzej, Zleceniobiorca jest zobowigzany

do dokumentowania wszelkich okolicznosci i zebrania wszelkich dowodow, ktére pomoga

Zleceniodawcy wyjasni¢ szczegobty naruszenia, w tym jego charakter, skale, skutki, czas zdarzenia,

osoby odpowiedzialne, osoby poszkodowane.

§ 12.

. Zleceniobiorcy przystuguje prawo kierowania zapytan do Zleceniodawcy w zakresie prawidtowosci
wykonania przez Zleceniobiorce obowigzkéw dotyczacych zabezpieczenia powierzonych mu na
podstawie niniejszej Umowy danych.

. Zleceniodawca zobowigzuje sie udzieli¢ odpowiedzi na zapytanie, o ktérym mowa w ust. 1 w terminie
7 dni od daty wptyniecia zapytania.
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10.

§ 13.

Zleceniobiorca odpowiada za szkody majgtkowe lub niemajgtkowe jakie powstaty wobec
Zleceniodawcy lub osob trzecich w wyniku przetwarzania danych osobowych niezgodnego
z Umowag lub obowigzkami natozonymi przez Rozporzadzenie bezposrednio na Zleceniobiorce oraz
w wyniku dziatania poza zgodnymi z prawem instrukcjami Zleceniodawcy lub wbrew tym instrukcjom.
Zleceniodawca odpowiada za szkody majgtkowe lub niemajatkowe powstate z winy Zleceniodawcy,
jakie powstaty wobec oséb trzecich w wyniku przetwarzania danych naruszajgcego Rozporzgdzenie
lub inne przepisy dotyczgce ochrony danych osobowych.

Strony sg zwolnione z odpowiedzialnosci wynikajgcej z ust. 1 i 2, jezeli udowodnia, ze zdarzenie,
ktére doprowadzito do powstania szkody, jest przez nie niezawinione.

Jezeli w tym samym przetwarzaniu biorg udziat obie Strony i sg odpowiedzialne za szkode
spowodowang przetwarzaniem zgodnie z ust. 1 i ust. 2, ponoszg one odpowiedzialno$¢ solidarng.
Strona, ktéra zaptacita odszkodowanie za catg wyrzgdzong szkode, ma prawo zadania od drugiej
Strony, ktéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania
odpowiadajgcej czesci szkody, za ktorg ponosi odpowiedzialnos¢, zgodnie z warunkami okreslonymi
w ust. 1iust. 2.

Zleceniodawca jest uprawniony do wezwania Zleceniobiorcy do przystgpienia do ewentualnego
procesu zwigzanego z zagdaniem odszkodowania za poniesiong przez osobe fizyczng szkode
majatkowa lub niemajatkowg zwigzang z przetwarzaniem naruszajgcym przepisy prawa
i prowadzenia procesu z udziatem Zleceniobiorcy jako interwenienta ubocznego albo w innym
charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej. W przypadku, gdy osoba
fizyczna wytoczy powddztwo bezposrednio przeciwko Zleceniobiorcy, bedzie on zobowigzany do
niezwtocznego wezwania Zleceniodawcy do przystgpienia do ewentualnego procesu zwigzanego
z zgdaniem odszkodowania za poniesiong przez osobe fizyczng szkode majgtkowa lub niemajgtkowg
zwigzang z przetwarzaniem naruszajgcym przepisy prawa i prowadzenia procesu z udziatem
Zleceniodawcy jako interwenienta ubocznego albo w innym charakterze stosownie do
obowigzujgcych przepiséw procedury cywilnej.

Strony zobowigzujg sie, ze wszelkie decyzje dotyczgce polubownego zakonczenia sporu z osobg
fizyczna, w szczegodlnosci fakt i wysokosé wyptaty ewentualnego odszkodowania, podejmag wspdlnie.
Zleceniobiorca, na podstawie przepisow Rozporzgdzenia, jest odpowiedzialny za naruszenie
przepisOw prawa podczas przetwarzania danych osobowych, ponoszac odpowiedzialnos¢ przed
wlasciwym organem nadzorczym w postaci kar administracyjnych. Na zadanie Zleceniobiorcy,
Zleceniodawca, bez zbednej zwtoki udostepni mu wszystkie dokumenty i informacje, ktére mogg byc¢
niezbedne w zwigzku z prowadzonym postepowaniem administracyjnym, a ktére nie sg w posiadaniu
Zleceniobiorcy. Na zgdanie Zleceniodawcy, Zleceniobiorca bez zbednej zwioki udostepni mu
wszystkie dokumenty i informacje, ktére mogg byé niezbedne w zwigzku z prowadzonym
postepowaniem administracyjnym, a ktére nie sg w posiadaniu Zleceniodawcy.

Zleceniodawca jest rowniez zobowigzany do udostepnienia Zleceniobiorcy kopii posiadanej przez
niego dokumentacji przetwarzania danych osobowych, w tym zgdd osoéb ktérych dane dotyczg jezeli
to zgoda jest podstawg przetwarzania danych osobowych, w kazdym przypadku, gdy osoba, ktorej
dane dotyczg wystgpi do Zleceniobiorcy lub Zleceniodawcy z roszczeniem w zakresie poniesionej
przez nig szkody w wyniku naruszenia przepisow Rozporzadzenia.

Zleceniobiorca ponosi odpowiedzialno$¢ za dziatania lub zaniechania Podwykonawcy, dotyczgce
przetwarzania powierzonych danych osobowych, jak za dziatania lub zaniechania wtasne, przez co
postanowienia dotyczgce odpowiedzialnosci Zleceniobiorcy na warunkach opisanych powyzej
obejmujg takze odpowiedzialno$¢ Zleceniobiorcy za dziatania lub zaniechania jego
Podwykonawcow.
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§ 14.

1. Strony os$wiadczajg, ze zawierajg niniejszag Umowe na czas trwania umowy, o ktérej mowa
w § 3 ust. 1.

2. Zleceniodawca ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, gdy Zleceniobiorca:

a) wykorzystuje dane osobowe w sposéb niezgodny z Umowg, na co Zleceniodawca zwrdci
Zleceniobiorcy uwage na piSmie, a Zleceniobiorca w wyznaczonych przez Zleceniodawce
terminie nie usunie wskazanych naruszen,

b) nie zaprzestanie niewtasciwego przetwarzania danych osobowych, na co Zleceniodawca zwrdci
Zleceniobiorcy uwage na pismie, a Zleceniobiorca w wyznaczonych przez Zleceniodawce
terminie nie usunie wskazanych naruszen.

c) podpowierzyt dane osobowe przekazane przez Zleceniodawce, Podwykonawcy niezgodnie
z zasadami okreslonymi w § 9 niniejszej umowy.

3. Zleceniobiorca przyjmuje do wiadomosci, ze rozwigzanie niniejszej Umowy moze mie¢ wplyw na
niemozliwos¢ kontynuowania umowy, o ktérej mowa w § 3 ust. 1 Umowy. W przypadku gdy niniejsza
Umowa zostanie rozwigzana z przyczyn wskazanych w ust. 2 uwaza sie, ze umowa, o ktérej mowa
w § 3 ust. 1 zostanie rozwigzana z przyczyn lezacych po stronie Zleceniobiorcy.

4. Zleceniobiorca zobowigzuje sie do przekazania w imieniu Zleceniodawcy klauzuli informacyjnej:
osobom petnigcym funkcje koordynatoréw, osobom wyznaczonym do realizacji zadan okreslonych w
§ 3 ust. 1 Umowy oraz osobom wyznaczonym do kontaktow (o ile dane osobowe dotyczgce ww.
kategorii 0s6b zostang przekazane Zleceniodawcy). Wzor klauzuli informacyjnej stanowi Zatgcznik
nr 4 do niniejszej Umowy.

§ 15.

=

. Zmiana niniejszej Umowy moze nastgpi¢ tylko w formie pisemnego aneksu.

. W sprawach nieuregulowanych niniejsza umowa majg zastosowania przepisy kodeksu cywilnego,
a takze przepisy Rozporzgdzenia.

Umowe sporzgdzono w formie elektronicznej i podpisano przy uzyciu certyfikowanych podpiséw

N

w

elektronicznych.

Ea

Umowa wchodzi w zycie z dniem podpisania.

. Zgodng wolg Stron jest uregulowanie aktualnych warunkéw powierzenia przetwarzania danych
osobowych. W momencie wejscia w zycie niniejszej Umowy jej postanowienia zastepujg wszelkie
dotychczasowe ustalenia Stron, zawarte w umowie lub umowach powierzenia, sporzgdzonych w
oparciu o art. 31 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 roku, dotyczgce
powierzenia przetwarzania danych osobowych, o ktérych mowa w niniejszej Umowie.

()]

Zleceniodawca Zleceniobiorca

Zatgczniki do umowy:
1. Kategorie i rodzaje danych osobowych (Art. 30 ust. 1 pkt c RODO).

2. Srodki odpowiedniego zabezpieczenia powierzonych do przetwarzania danych osobowych stosowane
przez podmiot przetwarzajgcy

3. Wykaz podmiotéw, ktérym Przetwarzajacy podpowierza przetwarzanie danych osobowych powierzonych
przez Administratora oraz co, do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania
danych osobowych.
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ZALACZNIK NR 1.
Kategorie i rodzaje danych osobowych (Art. 30 ust. 1 pkt c RODO)

Kategorie danych Rodzaje danych

imie, nazwisko

dane adresowe

Pracownicze
telefon

e-mail

imie, nazwisko

PESEL

NIP

Adres

Kontrahenci (dostawcy / odbiorcy) Telefon

e-mail

nr konta bankowego

inne dane identyfikacyjne kontrahentéw lub oséb
kontaktowych

ZALACZNIK NR 2.

Srodki odpowiedniego zabezpieczenia powierzonych do przetwarzania danych osobowych

stosowane przez podmiot przetwarzajgcy

Srodki ochrony fizycznej powierzonych do przetwarzania danych osobowych

W tej grupie srodkéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do fizycznego zabezpieczenia

przetwarzanych danych osobowych.

1 0 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

5 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

3 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wlamanie — drzwi klasy C.

4 Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca krat, rolet lub folii antywtamaniowej.

5 Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych, wyposazone
sg w system alarmowy przeciwwtamaniowy.

6 Dostep do pomieszczenh, w ktdrych przetwarzany jest zbiér danych osobowych, objety jest
systemem kontroli dostepu.

7 Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.
Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych, w czasie
nieobecnos$ci zatrudnionych tam pracownikéw jest nadzorowany przez stuzbe ochrony.
Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, przez

9 . .
catg dobe jest nadzorowany przez stuzbe ochrony.
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Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do:

technicznych $rodkéw zabezpieczenia komputeréw przed skutkami awarii zasilania;

opisu infrastruktury sieci informatycznej, w ktoérej uzytkowane sg komputery wykorzystywane
do przetwarzania danych osobowych;

sprzetowych i programowych srodkéw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym $rodkéw zapewniajgcych rozliczalnos¢ wykonywanych operaciji;
sprzetowych i programowych srodkéw ochrony poufnosci danych osobowych przesytanych
drogg elektroniczng (srodkéw ochrony transmisji);

sprzetowych i programowych s$rodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzania danych osobowych.

1 Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.
Zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong sie¢
2 elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych, przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
3 O | komputerowej/komputerze przenosnym, zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomoca hasta BIOS.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe,
4 zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
5 O | zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty
procesorowej oraz kodu PIN lub tokena.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
6 O | zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej.
7 O Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.
8 Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.
9 Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
10 Zastosowano s$rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmis;ji.
11 Dostep do srodkéw teletransmisji  zabezpieczono za pomocg mechanizmow
uwierzytelnienia.
12| O Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.
13 Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
14 : : o .
wirusy, konie trojanskie, rootkity.
15 Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.
16 Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.
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Srodki ochrony w ramach narzedzi programowych i baz danych

W tej

grupie $rodkéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do technicznych
i programowych srodkéw bezpieczenstwa zastosowanych w procedurach, aplikacjach i programach
oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych osobowych.

Wykorzystano srodki pozwalajgce na rejestracje Zmian wykonywanych
1 . i
na poszczegodlnych elementach zbioru danych osobowych.
Zastosowano s$rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
2 s
danych osobowych w ramach przetwarzanego zbioru danych osobowych.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
3 ; : X .
identyfikatora uzytkownika oraz hasta.
4 Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
O )
procesorowej oraz kodu PIN lub tokena.
5 . Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometryczne,j.
Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu
6 do zasobdéw informatycznych, w tym zbiorow danych osobowych dla poszczegdinych
uzytkownikéw systemu informatycznego.
Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru
7
danych osobowych.
8 Zastosowano kryptograficzne srodki ochrony danych osobowych.
9 Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
10 stuzgcego do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci
pracy uzytkownika.

Srodki organizacyjne

W tej grupie s$rodkéw nalezy zaznaczyC te pozycje, ktére odnoszg sie doinnych sSrodkéw
organizacyjnych zastosowanych przez Procesora w celu ochrony danych osobowych, takich jak:
instrukcje, szkolenia, zobowigzania.

1 Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione
Z przepisami dotyczgcymi ochrony danych osobowych.

5 Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

3 Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.
Monitory komputeréw, na ktérych przetwarzane sgdane osobowe ustawione

4 sg w sposéb uniemozZliwiajgcy wglagd osobom postronnym w przetwarzane dane
osobowe.
Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu

5 niz to, wktéorym znajduje sie serwer, naktorym dane osobowe przetwarzane
$g na biezgco.

6 Wyznaczono inspektora ochrony danych osobowych, nadzorujgcego przestrzeganie
zasad ochrony przetwarzanych danych osobowych:

7 Do przetwarzania danych osobowych zostaty dopuszczone wylgcznie osoby posiadajgce
upowaznienie w przedmiotowym zakresie.

8 Prowadzona jest ewidencja/rejestr oséb upowaznionych do przetwarzania danych
osobowych.
Zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych,

9 O | spetniajgca wymagania okreslone dla srodkdéw organizacyjnych, o ktérych mowa w art. 24
ust. 2 Rozporzgdzenia.
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ZALACZNIK NR 3.

Wykaz podmiotow, ktérym Przetwarzajgcy podpowierza przetwarzanie danych osobowych powierzonych
przez Administratora oraz co, do ktérych Administrator wyraza zgode na dalsze powierzenie
przetwarzania danych osobowych.

LP.

NAZWA ADRES KRS/NIP

ZALACZNIK NR 4.

Klauzula informacyjna dla oséb reprezentujgcych Zleceniobiorce, oséb petnigcych funkcje koordynatora,
0s6b wyznaczonych do realizacji i koordynacji wspotpracy oraz oséb wyznaczonych do kontaktow
w zwigzku z realizacjg Umowy.

Zgodnie z art. 13 ust. 1i 2 oraz art. 14 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych), zwanego dalej ,RODO”, informujemy, ze:

1.

Administratorem Panstwa danych osobowych jest Akademia Policji w Szczytnie z siedzibg przy ul.

Marszatka Jozefa Pitsudskiego 111, 12-100 Szczytno.

Kontakt z Inspektorem Ochrony Danych Zleceniodawcy jest mozliwy przy uzyciu poczty

elektronicznej — adres e-mail iod.odo@apol.edu.pl lub listownie - adres korespondencyjny ul.

Marszatka Jézefa Pitsudskiego 111, 12-100 Szczytno;

» do 10D Zleceniodawcy nalezy kierowaé wytgcznie sprawy dotyczgce przetwarzania Panstwa
danych przez Zleceniodawce.

Administrator bedzie przetwarza¢ dane w celach opisanych w pkt 4 ponizej — przez okres trwania

Umowy, o ktérej mowa w § 2 ust. 1 niniejszej Umowy , a nastepnie do czasu uptywu terminéw

przedawnienia roszczeh oraz do momentu wygasniecia obowigzku przechowywania danych

wynikajgcego z przepiséw prawa okreslonych w pkt 4.

Podstawg przetwarzania danych osobowych w stosunku do wszystkich rodzajow oséb jest:

> art. 1 litt b RODO t. w celu wykonania umowy na wsparcie techniczne systeméw
informatycznych;

» art. 6 ust. 1 lit f) RODO, tj. prawnie uzasadniony interes Administratora polegajgcy na
koniecznosci ustalania, dochodzenia lub obrony przed ewentualnymi roszczeniami,

» art. 6 ust. 1 lit ¢c) RODO, tj. niezbednos¢ przetwarzania do wypetnienia obowigzku prawnego
cigzgcego na Administratorze, wynikajgcego z przepisow prawa dotyczgcych zasobow
archiwalnych i archiwéw.

Jezeli dane nie zostaty pozyskane bezposrednio od osdéb, ktérych dotyczg, to zostaty one przekazane

przez Zleceniobiorce.

Podanie danych jest dobrowolne jednakze warunkuje mozliwos¢ realizacji Porozumienia.
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7. Odbiorcami danych osobowych mogg by¢:

>

>

>

organy administracji publicznej lub inne podmioty upowaznione na podstawie przepiséw prawa
lub wykonujgce zadania realizowane w interesie publicznym lub w ramach sprawowania wladzy
publicznej,

w przypadku koniecznosci prowadzenia korespondencji dane mogg byé przekazywane
podmiotom swiadczgcym ustugi pocztowe oraz podmiotom zapewniajgcym ustugi doreczen przy
uzyciu srodkéw komunikacji elektronicznej,

podmioty, z ktérymi Administrator zawart umowe $wiadczenia wustug w zwigzku
z wykorzystywanymi systemami informatycznymi.

8. Administrator nie planuje przekazywania danych osobowych odbiorcom spoza Europejskiego
Obszaru Gospodarczego, czyli do panstw trzecich.

W przypadkach przewidzianych przepisami prawa kazdej osobie, ktdrej dane dotyczg przystuguje
prawo: dostepu do swoich danych osobowych, ich sprostowania, prawo usuniecia, ograniczenia
przetwarzania, przenoszenia danych, a takze prawo wniesienia sprzeciwu wobec przetwarzania
danych osobowych z przyczyn zwigzanych ze szczegdlng sytuacja.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy prawa, przystuguje
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa lub elektronicznie na stronie
internetowej https://uodo.gov.pl/ ).

Dane osobowe nie bedg wykorzystywane do podejmowania zautomatyzowanych decyzji
w indywidualnych przypadkach, w tym do profilowania.

10.

11.
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