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Szacowanie wartos$ci zamdwienia w postepowaniu na

dostawe urzadzen sieciowych (przetacznikéw sieciowych i wkiadek

Swiattowodowych) wraz z ustuga rozbudowag sieci

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest

1.

2.

dostawa urzadzen sieciowych:

1)
2)
3)
4)
5)
6)
7)

przetacznik szkieletowy — 4 sztuki,

przetacznik brzegowy typ 1 — 11 sztuk,

przetacznik brzegowy typ 2 — 18 sztuk,

wkfadka swiattowodowa 10G SFP+ MM 300 metréw ze ztgczami LC — 18 sztuk,
wktadka swiattowodowa 10G SFP+ SM 10km ze ztgczami LC — 60 sztuk,
wkfadka swiattowodowa 10G SFP+ SM 10km na jedno wtdkno — 3 pary,
wkfadka swiattowodowa 10G SFP+ SM 40km na jedno wtdkno — 2 pary;

ustuga rozbudowa sieci obejmujaca 100 roboczogodzin.

Termin realizacji zamdwienia:

1) termin dostawy — 14 dni od dnia podpisania umowy,

2) termin rozbudowy — 14 dni od dnia dostarczenia urzgdzen sieciowych.

Oferowane przez Wykonawce urzadzenia sieciowe bedgce muszg wspdtpracowaé bez utraty

funkcjonalnosci z posiadanym przez Zamawiajgcego rozwigzaniem Fabric zbudowanym na przetacznikach

firmy Extreme Networks VSP7400 oraz systemem zarzadzania Extreme Cloud IQ Site Engine i Extreme

Control. Zakres ustugi rozbudowy obejmuje wymienione urzgdzenia sieciowe.

Specyfikacja urzadzen sieciowych:

1. Przetgczniki szkieletowe (4 sztuki)

1)

2)
3)
4)
5)
6)

Przetacznik posiadajacy: 48 portéw SFP28 umozliwiajgcych obstuge predkosci 1/10/25Gb/s oraz 8
portéw QSFP28 40/100Gb/s

Wysokos¢ urzadzenia 1RU

Dedykowany port 10/100/1000BASE-T do zarzadzania przetgcznikiem , poza pasmem”
Dedykowany port konsoli szeregowej RJ45

Nieblokujgca architektura wyposazona w chipset o przepustowosci min. 4 Tb/s

Predkosc¢ przetgczania pakietow min. 1000 Mpp/s
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7) Przetacznik musi by¢ wyposazony w dwa zasilacze AC 230V, ktdre umozliwiajg realizacje
redundanc;ji zasilania z mozliwoscig ich wymiany w czasie pracy przetgcznika

8) Przetacznik musi posiada¢ mozliwosé zainstalowania alternatywnych zasilaczy DCi zasilania z —48V

9) Przetacznik musi posiada¢ mozliwosé pracy z jednym zasilaczem AC i drugi DC dla uzyskania
redundancji

10) Przetgcznik musi by¢ wyposazony w redundantny system wentylacji z chtodzeniem przéd-tyt z
mozliwoscig adopcji do systemu chtodzenia tyt-przéd w zaleznosci od potrzeb. Wymiana
wentylatoréw w urzadzeniu musi by¢ mozliwa bez koniecznosci wytgczenia urzadzenia.

11) Tablica MAC adreséw min. 160 tys. wpisow

12) Pamiec operacyjna: min. 16 GB pamieci DRAM

13) Pamiec flash/SSD: min. 128 GB pamieci Flash/SSD

14) Obstuga IEEE 802.1Q oraz min. 4 tys. aktywnych sieci VLAN

15) Obstuga Private VLAN

16) Wsparcie dla ramek Jumbo Frame 9600 bajtow

17) Wsparcie protokotéw RSTP oraz MSTP

18) Wsparcie dla min. 64 instancji MSTP — IEEE 802.1s

19) Wsparcie dla obtugi MLAG (Multi Chassis Link Aggregation) — mozliwos¢ dofaczenia innych
przeftacznikdéw lub urzadzen z wykorzystaniem standardowego potaczenia Link Aggregation IEEE
802.3ad do dwdch réznych przetgcznikédw obstugujacych MLAG

20) Wsparcie dla obstugi MLAG z zapewnieniem redundancji “synchronizacji” potgczenia pomiedzy
przetacznikami tworzgcymi pare MLAG.

21) Obstuga min. 56 grup taczy typu Link Aggregation.

22) Obstuga Link Aggregation umozliwiajgca zgrupowanie min. 8 portéw w jednym tgczu

23) Obstuga Link Aggregation wraz z obstugg LACP zgodna z IEEE 802.1AX

24) Wsparcie Microsoft NLB cluster

Wymagania Layer 3

25) Obstuga min. 40 tys. wpiséw w tablicy ARP
26) Mozliwosé konfiguracji statycznych wpiséw ARP
27) Obstuga protokotéw routingu
a) RIPv2 oraz RIPng
b) OSPFv2 oraz OSPFv3
c¢) BGP oraz BGPv6
28) Obstuga min. 1000 interfejséw IP dla IPv4 oraz IPv6
29) Sprzetowa tablica routingu o pojemnosci min. 14 tys. wpisow dla IPv4 oraz 7 tys. wpiséw dla IPv6
30) Obstuga balansowania ruchu ECMP
31) Obstuga redundanc;ji routingu VRRPv3 dla IPv4 oraz IPv6 — min. 500 instancji
32) Obstuga UDP Forwarding / Obstuga DHCP Relay dla IPv4 oraz IPv6
33) Wsparcie min. 256 instancji VRF
34) Mozliwos¢ uruchomienia protokotdw routingu w ramach instancji VRF

Wsparcie Multicast
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35) Obstuga IGMPv1, IGMPv2 oraz IGMPv3

36) Obstuga MLD

37) Obstuga IGMP Snooping

38) Obstuga protokotow routing Multicast PIM oraz PIM-SSM

Bezpieczenstwo

39) Obstuga DHCP snooping dla IPv4 oraz IPv6

40) Obstuga Dynamic ARP Inspection

41) Obstuga MAC Security

42) Obstuga uwierzytelniania IEEE 802.1x

43) Obstuga uwierzytelniania MAC

44) Obstuga uwierzytelniania min. 32 urzadzen na pojedynczym porcie — multi-supplicant

Wsparcie wirtualizacji — Fabric

45) Mozliwos$¢ uruchomienia funkcji Fabric pozwalajacej na uruchamianie ustug L2 i L3 oraz multicast.
Konfiguracja ustug musi sie odbywaé na brzegu sieci Fabric.

46) Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

47) Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

48) Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

49) Obstuga wielu IS-IS Area dla zwiekszenia skalowalnosci

50) Wsparcie mechanizmu kontroli ustug pomiedzy réinymi IS-IS Area — przepuszczania lub
blokowanie wskazanych serwiséw L2 i L3 pomiedzy réznymi obszarami sieci

51) Wbudowane mechanizmy automatycznej konfiguracji Fabric — tworzenie nowej konfiguracji jak i
dodawanie kolejnych urzadzen do Fabric

52) Obstuga min. 80 tys. MAC w ramach szkieletu Fabric

53) Obstuga min. 500 urzadzen w ramach Fabric

54) Obstuga min. 4000 serwiséw L2 w ramach Fabric

55) Obstuga min. 2000 serwiséw L2 z aktywng obstugg multicast

56) Obstuga min. 256 serwiséw L3 z aktywng obstugg multicast

57) Obstuga 802.1Qcj — Automatic Attachment to Provider Backbone Bridging

58) Wsparcie Remote Mirroring w ramach Fabric

59) Wsparcie mechanizméw rozszerzenia sieci Fabric na inne lokalizacje poprzez sie¢ IP

60) Obstuga VXLAN

61) Obstuga technologii anycast routing w trybie Fabric

Wsparcie telemetrii

62) Sprzetowo wspomagana obstuga IPFIX w z predkoscig tacza (ang. line-rate)

63) Obstuga wykrywania aplikacji dziatajgcych w sieci na warstwie 7 modelu OSI w potgczeniu z system
analizy ruchu.

64) Obstuga sFlow

Zarzadzanie i inne
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65) Wsparcie zarzadzania poprzez protokét SNMPv3
66) Mozliwosc zarzadzania przetgcznikiem przez dedykowang aplikacje zarzgdzajgcg dostepng lokalnie
w $rodowisku VMWare lub HyperV.
67) Mozliwos¢ zarzadzania przetgcznikiem z chmury producenta
68) Obstuga SSHv2
69) Obstuga NTPv4
70) Zarzadzanie poprzez przeglgdarke www i protokdt HTTPS
71) Obstuga LLDP oraz LLDP-MED — IEEE 802.1AB
72) Obstuga RADIUS
73) Obstuga TACACS+
74) Obstuga SYSLOG
75) Mozliwo$é uruchomienia na przetaczniku dodatkowych maszyn wirtualnych
a) Dostepnych min. 6 rdzeni CPU
b) Dostepnych min. 12 GB pamieci RAM
¢) Dostepnych min. 100GB pamieci SSD
d) Dostepny min. 1 wewnetrzny port 10G do przetgcznika

2. Przefaczniki brzegowe typ 1 (11 sztuk)

1) Przetgcznik wyposazony w 48 portow PoE+ 10/100/1000BASE-T

2)  Przefacznik musi by¢ wyposazony w funkcje PoE+ zgodng ze standardem IEEE 802.3at.

3)  Przetacznik musi obstugiwaé funkcje zapewniajgcg nieprzerwane dostarczanie zasilania na porcie
PoE w czasie gdy urzadzenie sie przetadowuje — tzw. perpetual PoE.

4) Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex

5) Przetacznik musi wspierac IEEE 802.3az Energy Efficient Ethernet

6) Przetacznik musi by¢ wyposazony w min. 8 portéw SFP+ 1/10G. Jesli do pracy w trybie 10G
wymagana jest licencja, to nalezy dostarczy¢ licencje na minimum 4 porty.

7) Budzet mocy dla PoE+ min. 740W.

8)  Wszystkie porty przetgcznika muszg mie¢ mozliwosé wsparcia szyfracji MACsec 128/256-bit. Jesli
funkcjonalnos$é wymaga dodatkowej licencji, to nie musi by¢ ona dostarczona

9) Wysokos¢ urzadzenia 1U montowana w standardowym 19” Rack

10) Przetagcznik musi posiada¢ wbudowany zasilacze 230V

11) Mozliwosé konfiguracji priorytetdw wytgczenia PoE+ w przypadku braku budzetu mocy
wynikajgcego np. z uszkodzenia pojedynczego zasilacza.

12) Przetagcznik musi posiadaé mozliwos$¢ taczenia z innymi przetgcznikami w stos z wydajnoscig min.
40 Gb/s.

13) Przetgcznik musi umozliwiaé stworzenie stosu ztozonego z 8 przetacznikow.

14) Stos musi zachowywacé sie jak jedno urzadzenie fizyczne, a w szczegdlnosci mie¢ mozliwosé
bezposredniej konfiguracji wszystkich fizycznych portéw dostepnych na przetacznikach
potaczonych w stos, oraz posiadaé jeden adres IP w celu zarzgdzania stosem.
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15)

16)
17)
18)
19)
20)
21)
22)
23)

24)
25)
26)

27)
28)
29)
30)

31)
32)
33)
34)
35)

36)

37)
38)
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Porty przetacznika, uzywane do tgczenia przetgcznikow w stos, muszg mieé mozliwos¢ pracy jako
standardowe porty transmisji danych SFP+ z przepustowoscig 10 Gb/s
Nieblokujgca architektura o wydajnosci przetgczania min. 256 Gb/s
Szybkos¢ przetaczania min. 190 Miliondw pakietéw na sekunde
Temperatura pracy przetgcznika w zakresie min. 0o do 500 C
Tablica MAC adreséw min. 32 tys.
Pamiec operacyjna: min. 1 GB pamieci DRAM
Pamiec flash: min. 1 GB pamieci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4 tys.
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobdéw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a) Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
b) Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
c) 8 kolejek priorytetéow na kazdym porcie wyjsciowym
d) Obstuga kolejek Strict Priority
e) Obstuga kolejek Weighted Round Robin
f) Obstuga WRED (Weighted Random Early Detection)
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv2
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, procesdw oraz
zasobow procesora
Mozliwos¢ instalacji min. dwdch wersji oprogramowania — firmware
Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
Mozliwos¢ monitorowania zajetosci CPU oraz pamieci
Lokalna i zdalna mozliwos¢ monitoringu pakietow (Local and Remote Mirroring)
Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w
réznych wirtualnych routerach.
Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.
Dedykowany port konsoli szeregowej RJ45
Wbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

Obstuga Routingu IPv4

39)
40)

Sprzetowa obstuga routingu IPv4 - forwarding
Pojemnos¢ sprzetowej tabeli routingu min. 12 000 wpiséw
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41) Routing statyczny
42) Obstuga routingu dynamicznego IPv4
a) RIPv1/v2
b) OSPFv2 - mozliwosé rozszerzenia przez licencje
c) BGPv4 - mozliwos$é rozszerzenia przez licencje
d) IS-IS - mozliwo$c¢ rozszerzenia przez licencje
43) Policy Based Routing dla IPv4
44) Obstuga DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do min. 4
serwerdw

Obstuga Routingu IPv6

45) Sprzetowa obstuga routingu IPv6 - forwarding
46) Pojemnosc¢ tabeli routingu min. 6 000 wpiséw
47) Routing statyczny
48) Obstuga routingu dynamicznego dla IPv6
a) RIPng
b) OSPF v3 — mozliwosc¢ rozszerzenia przez licencje
c) BGPv4 —mozliwos¢ rozszerzenia przez licencje
d) IS-IS — mozliwosc¢ rozszerzenia przez licencje
49) Obstuga 6to4 (RFC 3056)
50) Obstuga MLDv1 (Multicast Listener Discovery version 1)
51) Obstgua MLDv2 (Multicast Listener Discovery version 2)
52) Policy Based Routing dla IPv6
53) Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicast

54) Statyczne przytaczanie do grupy multicast

55) Filtrowanie IGMP

56) Obstuga PIM-SM

57) Obstuga PIM-DM — mozliwosc¢ rozszerzenia przez licencje
58) Obstuga PIM-SSM — mozliwos¢ rozszerzenia przez licencje
59) Obstuga Multicast VLAN Registration - MVR

60) Obstuga IGMP v1-RFC 1112

61) Obstuga IGMP v2 - RFC 2236

62) Obstuga IGMP v3 - RFC 3376

63) Obstuga IGMP v1/v2/v3 snooping

64) Mozliwosé konfiguracji statycznych tras dla Routingu Multicastow

Bezpieczenstwo

65) Obstuga logowania do sieci Network Login
a) |EEE 802.1x based Network Login
b) MAC based Network Login
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66)
67)

68)

69)

70)

71)
72)
73)

74)
75)
76)
77)
78)
79)

80)
81)

82)

83)

84)
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c) Web-based Network Login
Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x, MAC authentication - RFC 3580
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink lub portach dotgczonych do przetgcznikéw obstugujacych IEEE
802.1Qc¢j — Automatic Attachment to Provider Backbone Bridging
Automatyczne wigczenie DHCP snooping oraz ARP Inspection dla klienta logujgcego sie z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwos¢ przekierowania na Captive Portal podczas logowania do sieci
Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez koniecznosci
wytaczania i wigczania portu — CoA RFC 5176
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS per-command Authentication
Obstuga RADIUS over TLS (RadSec) — RFC 6614
Bezpieczerstwo MAC adreséw

a) ograniczenie liczby MAC adreséw na porcie

b) zatrzasniecie MAC adresu na porcie

c) mozliwos¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytgczenia MAC learning
Zabezpieczenie przefacznika przed atakami DoS

a) Networks Ingress Filtering RFC 2267

b) SYN Attack Protection

c) Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i 4

a) Adres MAC zrodtowy i docelowy plus maska

b) Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6

c) Protokédt - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

d) Numery portow zrédtowych i docelowych TCP, UDP

e) Zakresy portow zrédtowych i docelowych TCP, UDP

f) Identyfikator sieci VLAN - VLAN ID

g) Quality of Service IEEE 802.1p oraz DiffServ

h) Flagi TCP

i) Obstuga fragmentéw
Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika
Mozliwos¢ konfiguracji min. 8 000 regut na wejsciu i 1000 regut na wyjsciu
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85) Mozliwos¢ zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do
serwera Syslog lub wykonanie komend CLI

86) Obstuga bezpiecznego transferu plikéw SCP/SFTP

87) Obstuga DHCP Option 82

88) Obstuga IP Security — Trusted DHCP Server

89) Obstuga IP Security — DHCP Snooping and Guard

90) Obstuga IP Security - Gratuitous ARP Protection

91) Obstuga IP Security — DHCP Secured ARP/ARP Validation

92) Obstuga IP Security — IP Source guard

93) Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego
poprzez ACL

94) Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwosé
zdefiniowania liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajagcej na
wyfaczeniu portu na state lub na wskazany czas. Zdarzenie musi by¢ raportowane poprzez Trap
SNMP i/lub Syslog.

Bezpieczenstwo sieciowe

95) Przetacznik musi umozliwiaé funkcje umozliwiajaca statyczne skonfigurowanie portu gtéwnego i
zapasowego. W stanie normalnym, czyli bez awarii, jest uzywany port gtéwny, a port zapasowy
jest nieaktywny. Gdy port wskazany jako gtéwny ulegnie awarii, czyli wykryje brak potaczenia (link
down), to port zapasowy sie automatycznie aktywuje.

96) Obstuga redundancji routingu VRRP

97) Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

98) Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

99) Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

100) Obstuga PVST+

101) Obstuga ERPS / G.8032

102) Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portow

103) Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikow

104) Obstuga LACP w ramach MLAG

Zarzadzanie

105) Obstuga synchronizacji czasu SNTP lub NTP

106) Zarzadzanie przez SNMP v1/v2/v3

107) Zarzadzanie przez przegladarke WWW — protokoét http i https
108) Mozliwosc¢ zarzadzania przez protokdt XML API

109) Telnet Serwer/Klient dla IPv4 / IPv6

110) SSH2 Serwer/Klient dla IPv4 / IPv6

111) Ping dla IPv4 / IPv6

112) Traceroute dla IPv4 / IPv6

113) Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow
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114) Sprzetowa obstuga sFlow

115) Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

116) Obstuga RMON2 (RFC 2021)

117) Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotdéw SSH, Syslog oraz RADIUS

Inne

118) Mozliwo$¢ zarzadzania przetacznikiem przez dedykowana aplikacje zarzadzajacg dostepng
lokalnie w srodowisku VMWare lub HyperV.
119) Mozliwos$¢ zarzadzania przetgcznikiem z chmury producenta
120) Wspotpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikdw.
121) Wbudowany DHCP Serwer i klient z mozliwoscig definicji opcji (np. opcje 43, 60, 78 itp.)
122) Wsparcie standardu IEEE 802.1Qcj — Automatic Attachment to Provider Backbone Bridging
123) Obstuga skryptéw CLI
124) Obstuga funkcji TCL/Tk w skryptach CLI
125) Obstuga skryptéw Python
126) Mozliwosé edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi zawierac
edytor plikéw tekstowych)
127) Mozliwos¢ uruchamiania skryptow
a) Recznie
b) O okreslonym czasie lub co wskazany okres czasu
¢) Na podstawie wpisdw w logu systemowym

3. Przefaczniki brzegowe typ 2 (18 sztuk)

1) Przetgcznik warstwy 2 wyposazony w 8 portow PoE+ 10/100/1000BASE-T oraz 4 porty 1/2.5G SFP

2)  Przetacznik musi by¢ wyposazony w funkcje PoE+ zgodng ze standardem IEEE 802.3at.

3) Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex

4)  Przetacznik musi wspierac IEEE 802.3az Energy Efficient Ethernet

5) Budzet mocy dla PoE+ min. 120W.

6) Mozliwos¢ rezerwacji zasilania PoE_ per port z ustawieniem priorytetu wytgczenia

7)  Wysokos¢ urzadzenia 1U

8) Mozliwosé postawienia przetgcznika na biurku — przetgcznik wyposazony w gumowe ndzki

9) Mozliwos¢ montazu urzadzenia na scianie — jesli montaz jest opcjonalny, nie wymaga sie jego
dostarczenia

10) Mozliwos$é montazu urzadzenia w szafie Rack 19” — jesli montaz jest opcjonalny, nie wymaga sie
jego dostarczenia

11) Przetacznik musi posiada¢ wbudowany zasilacze 230V — nie dopuszcza sie zasilacza zewnetrznego

12) Przetagcznik musi zapewniac pasywne chtodzenie — brak wentylatorow

13) Nieblokujgca architektura o wydajnosci przetgczania min. 36Gb/s

14) Szybkosc¢ przetgczania min. 26 Miliondw pakietéw na sekunde

15) Temperatura pracy przetgcznika w zakresie min. 0o do 40° C
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16)
17)
18)
19)
20)
21)

22)
23)
24)

25)
26)
27)
28)

29)
30)
31)
32)
33)
34)

35)
36)

NIP: 586-236-37-14

Tablica MAC adreséw min. 16 tys.
Pamiec operacyjna: min. 512 MB pamieci DRAM
Pamiec flash: min. 128 MB pamieci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4 tys.
Obstuga MVRP
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobdw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a) Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
b) Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
c) 8 kolejek priorytetéow na kazdym porcie wyjsciowym
d) Obstuga kolejek Strict Priority
e) Obstuga kolejek Weighted Round Robin
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv2
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, procesdw oraz
zasobow procesora
Mozliwos¢ instalacji min. dwdch wersji oprogramowania — firmware
Mozliwos¢ przechowywania min. 10 wers;ji konfiguracji w plikach tekstowych w pamieci Flash
Mozliwos¢ monitorowania zajetosci CPU oraz pamieci
Lokalna i zdalna mozliwos$¢ monitoringu pakietéw (Local and Remote Mirroring)
Dedykowany port konsoli szeregowej RJ45
Whbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika
Wsparcie Fast PoE — wtgczenie zasilania na portach zanim przetacznik w petni sie uruchomi
Wsparcie Perpetual PoE — utrzymanie zasilania PoE w trakcie restartu przetacznika

Obstuga Multicast

37)
38)
39)
40)
41)
42)

Filtrowanie IGMP

Obstuga IGMP v1 —RFC 1112
Obstuga IGMP v2 — RFC 2236
Obstuga IGMP v3 — RFC 3376
Obstuga IGMP v1/v2/v3 snooping
Obstuga MLD v1/v2 snooping

Bezpieczenstwo

43)

Obstuga logowania do sieci Network Login
a) |EEE 802.1x based Network Login
b) MAC based Network Login
c) Web-based Network Login


mailto:gci@gci.gdynia.pl

- = Gdynskie Centrum Informatyki
..d V ns k e Slgska 35-37
BEe n t r u m 81306y
= Tel. +48 58 527 85 00
..“nformat\/kl gci@qci.gdynia.pl

44)
45)

46)

47)
48)
49)

50)
51)
52)
53)
54)

55)

56)

57)
58)
59)
60)

61)

NIP: 586-236-37-14

Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Przydziat sieci VLAN dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do
sieci IEEE 802.1x, MAC authentication - RFC 3580
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink lub portach dotgczonych do przetgcznikéw obstugujacych IEEE
802.1Qc¢j — Automatic Attachment to Provider Backbone Bridging
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwosc¢ przekierowania na Captive Portal podczas logowania do sieci
Obstuga wymuszenia autoryzacji w celu zmiany autoryzacji bez koniecznosci wytaczania i
wtgczania portu — CoA RFC 5176
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS per-command Authentication
Bezpieczerstwo MAC adreséw

a) ograniczenie liczby MAC adreséw na porcie

b) zatrzasniecie MAC adresu na porcie
Zabezpieczenie przefacznika przed atakami DoS

a) Networks Ingress Filtering RFC 2267

b) SYN Attack Protection

c) Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzgdzania
Listy kontroli dostepu ACL pracujgce na warstwie 2,3 4

a) Adres MAC zrodtowy i docelowy plus maska

b) Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6

¢) Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

d) Numery portéw zrédtowych i docelowych TCP, UDP

e) Zakresy portow zrédtowych i docelowych TCP, UDP

f) Identyfikator sieci VLAN - VLAN ID

g) Quality of Service IEEE 802.1p oraz DiffServ

h) Flagi TCP

i) Obstuga fragmentéw
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetgcznika
Mozliwos¢ konfiguracji min. 1 000 regut
Obstuga bezpiecznego transferu plikow SCP/SFTP
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych oraz ruchu wybranego
poprzez ACL
Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos¢
zdefiniowania liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajgcej na
wyfaczeniu portu na state lub na wskazany czas. Zdarzenie musi by¢ raportowane poprzez Trap
SNMP i/lub Syslog.

Bezpieczenstwo sieciowe
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62)

63)
64)
65)
66)
67)
68)

NIP: 586-236-37-14

Przetgcznik musi umozliwiac funkcje umozliwiajgca statyczne skonfigurowanie portu gtdwnego i
zapasowego. W stanie normalnym, czyli bez awarii, jest uzywany port gtéwny, a port zapasowy
jest nieaktywny. Gdy port wskazany jako gtowny ulegnie awarii, czyli wykryje brak potgczenia (link
down), to port zapasowy sie automatycznie aktywuje.

Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga ERPS / G.8032

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 8 grup po 8 portow

Zarzadzenie

69)
70)
71)
72)
73)
74)
75)
76)
77)
78)
79)
80)
81)

Inne

82)

83)
84)
85)

Obstuga synchronizacji czasu SNTP lub NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokét http i https
Mozliwos¢ zarzadzania przez protokdt XML API

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscia definiowania wielu serweréw
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Obstuga autentykacji poprzez certyfikaty X509v3 dla protokotéw SSH, Syslog oraz RADIUS

Mozliwos¢ zarzgdzania przetgcznikiem przez dedykowang aplikacje zarzadzajgcg dostepng
lokalnie w srodowisku VMWare lub HyperV.

Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikdw.
Wsparcie standardu IEEE 802.1Qcj — Automatic Attachment to Provider Backbone Bridging
Mozliwos¢ edycji ACL bezposrednio na urzadzeniu (system operacyjny musi zawiera¢ edytor
plikow tekstowych)

4. Wktadka swiattowodowa 10G SFP+ MM 300 metréw ze ztgczami LC (18 sztuk)
Wktadka 10G SFP+ wyposazona w ztgcze LC i pozwalajgca na transmisje do 300 metréw na jednej parze (2

wtdkna) swiattowodu wielomodowego. Wktadka musi wspodtpracowac z przetgcznikami szkieletowymi

opisanymi powyzej oraz przetgcznikami brzegowymi typ 1. Wktadka musi by¢ wyposazona w monitoring

DDMI (Digital Diagnostic Monitoring Interface).
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5. Wkfadka swiattowodowa 10G SFP+ SM 10km ze ztgczami LC (60 sztuk)
Wktadka 10G SFP+ wyposazona w ztgcze LCi pozwalajgca na transmisje do 10 km na jednej parze (2 witdkna)
Swiattowodu jednomodowego. Wktadka musi wspdtpracowac z przetgcznikami szkieletowymi opisanymi
powyzej oraz przetgcznikami brzegowymi typ 1. Wktadka musi by¢ wyposazona w monitoring DDMI (Digital
Diagnostic Monitoring Interface).

6. Wktadka swiattowodowa 10G SFP+ SM 10km na jedno witékno (3 pary)

Wktadka 10G SFP+ wyposazona w ztgcze LC i pozwalajgca na transmisje do 10 km na jednym wtdknie
Swiattowodu jednomodowego. Wktadka musi wspétpracowac z przetacznikami szkieletowymi opisanymi
powyzej oraz przetgcznikami brzegowymi typ 1. Wktadka musi by¢ wyposazona w monitoring DDMI (Digital
Diagnostic Monitoring Interface).

7. Wktadka swiattowodowa 10G SFP+ SM 40km na jedno witdkno (2 pary)

Wktadka 10G SFP+ wyposazona w ztgcze LC i pozwalajgca na transmisje do 40 km na jednym wtdknie
Swiattowodu jednomodowego. Wktadka musi wspdtpracowac z przetgcznikami szkieletowymi opisanymi
powyzej oraz przetacznikami brzegowymi typ 1. Wktadka musi by¢ wyposazona w monitoring DDMI (Digital
Diagnostic Monitoring Interface).
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